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Québec, le 18 aodt 2017

Madame Dominique Anglade

Ministre de I'Economie, de la Science et de I'lnnovation
Ministre responsable de |a Stratégie numérique

710, Place D’Youville, 6° étage

Québec (Québec) G1R 4Y4

Madame la Ministre,

Cest avec plaisir que je vous transmets par la présente notre dernier avis intitulé La
ville intelligente au service du bien commun : lignes directrices pour allier I'6thique au
numeérique dans les municipalités au Québec.

En espérant le tout a votre entiere satisfaction, je vous prie d’accepter, Madame la Ministre,
I'expression de ma haute considération.

Le président de la Commission,

MA

Jocelyn Maclure
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SOMMAIRE DECISIONNEL

New York et Rio de Janeiro se sont dotées de centres de prise de décision en temps
réel, alimentés par la collecte et I'analyse de données massives (big data). A Montréal,
les données collectées ou acquises par la Ville sont considérées comme ouvertes par
défaut et accessibles aux citoyens sur un portail en ligne. La métropole utilise aussi

la géolocalisation pour planifier et suivre le trajet de ses déneigeuses, et compte s’en
servir prochainement pour observer les déplacements des utilisateurs du transport en
commun qui ont téléchargé une application mobile a cet effet. La Ville de Québec rend
quant a elle disponible depuis plusieurs années une carte interactive de son territoire.
Elle a développé une application qui permet de trouver un stationnement et de le payer
a distance. Elle souhaite également déployer un réseau de capteurs pour détecter les
incidents dans les systemes d’aqueduc. De méme, Brossard propose a ses citoyens

une application qui regroupe un ensemble de services publics numérisés. Enfin, des
commerces et des institutions de plusieurs villes québécoises offrent un acces public et
gratuit a Internet sans fil au moyen des bornes ZAP. Ce ne sont la que quelques exemples
d’applications associées au concept de « ville intelligente ». Cette expression évoque
I'utilisation des données et des technologies numériques dans le but d’améliorer les
services a la population et la gestion municipale.

Issue des innovations dans le domaine du numérique, des technologies de l'information
et de la communication (TIC), de la géomatique, de I'lnternet des objets et de I'analyse
de données massives, la ville intelligente souléve un certain nombre d’enjeux ou de
dilemmes éthiques. Les principaux enjeux relevés par la Commission touchent a la vie
démocratique, aux responsabilités des municipalités, a la promotion du bien commun, a
I'équité ainsi qu’au respect de la vie privée et de la dignité humaine. Pour chacun de ces
enjeux, des droits, des valeurs et des principes entrent en conflit. Cela exige de réfléchir a
ce qui devrait en priorité orienter nos choix et nos actions.

De maniere générale, la Commission propose de guider la prise de décision en fonction
des principes éthiques suivants :

e Maximiser les bénéfices sur le plan du bien commun;

« Eviter ou réduire le plus possible les préjudices potentiels portés a la dignité, a la vie
privée et a la vie démocratique;

* Assurer une distribution équitable des bénéfices et des préjudices possibles entre
les acteurs concernés;

» Sassurer que les bénéfices attendus sont toujours supérieurs aux inconvénients,
dont les codts.

A la suite de recherches et de consultations, la Commission a formulé 10 constats,
accompagnés de mesures d’atténuation des risques éthiques. Un risque important est
celui posé par une logique de I'offre technologique qui priorise I'adoption des solutions
numériques offertes par le marché. C’est I'approche de « la solution a la recherche
d’un probleme ». Le risque est d’'omettre 'analyse préalable des besoins collectifs, qui
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permettrait de déterminer la meilleure facon de répondre a ces besoins a la lumiéere d’une analyse codt-
avantage et dans le respect des principes éthiques pertinents. Voici plus précisément les 10 constats :

1)

2)

10

La ville intelligente n’est pas que technologique et la promouvoir ne doit pas équivaloir a privilégier
une solution technologique a tous les problemes;

La ville intelligente requiert une approche intégrée et adaptée pour que le retour optimal des
bénéfices dans les communautés et I'équité dans la distribution de ces bénéfices soient assureés.
Cela exige, entre autres, de définir des objectifs clairs, de planifier rigoureusement le déploiement de
solutions numeériques et de favoriser la coordination et la collaboration des municipalités;

Les rapports entre le public et le privé doivent étre mieux encadrés. Lenjeu principal est celui de la
disponibilité d’'une expertise solide et indépendante au service des municipalités, et la capacité de
ces dernieres a interagir avec les fournisseurs dans un rapport de force équilibré. Les municipalités
devraient renforcer leur expertise interne et miser sur des partenariats entre elles lorsqu’ils
permettent de rééquilibrer le rapport de force avec les fournisseurs;

Les conditions d’hébergement des données, y compris les questions de la propriété des données et
du controle de leurs usages, varient d’une municipalité a 'autre. Les municipalités devraient dresser
un inventaire de leurs actifs informationnels, se doter d’un cadre de gestion des données et s’assurer
que les conditions d’hébergement de celles-ci respectent les normes les plus strictes;

On peut davantage tirer parti du potentiel du numérique pour favoriser la participation citoyenne et
bonifier les pratiques démocratiques;

Les données et technologies numériques peuvent offrir un soutien a la prise de décision, mais pour
que ce potentiel se réalise, les municipalités doivent favoriser la compétence numérique des €lus et
renforcer leur expertise interne;

La collecte, I'utilisation et la diffusion de données ainsi que I'intégration des technologies
numeériques exposent les municipalités a des risques juridiques importants. Ces dernieres devraient
y étre sensibilisées davantage, notamment au moyen des outils fournis par la Commission dans le
présent avis;

La collecte et le traitement de données massives posent en de nouveaux termes la question du
consentement. Dans 'attente d’une réflexion de fond sur les données massives, la précaution est
de mise;

Lintégration technologique et le fonctionnement en réseau entrainent des vulnérabilités nouvelles.
Les municipalités devraient intégrer a leur plan de gestion des risques ceux liés aux TIC et s’assurer

d’appliquer ce plan dans le respect de la dignité humaine, des libertés et des droits fondamentaux,
de I'équité sociale et de la démocratie;

)Les problemes posés par la fracture numérique sont largement ignorés. Des mesures visant a évaluer
et a pallier cette fracture devraient étre adoptées, dont I'application des normes d’accessibilité
universelle pour les sites Web et les applications mobiles.

La perspective éthique apportée par la Commission se veut complémentaire de la Stratégie numérique du
Québec, définie par le gouvernement, et vise a soutenir les acteurs municipaux dans leur prise de décision
relative a I'utilisation des données et des technologies numériques.

Sommaire décisionnel XI
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MISE EN CONTEXTE

Mise en contexte

La référence aux nouvelles possibilités ouvertes par le numérique, les TIC, la géomatique,
I'Internet des objets et I'analyse de données massives (big data), et regroupées sous le
vocable général de « ville intelligente », est particulierement fréquente depuis quelque
temps dans les orientations et les politiques des municipalités.

A l'échelle internationale, des initiatives comme I'IEEE Smart Cities (Institute of Electrical
and Electronics Engineers) soutiennent le développement de villes intelligentes en
accompagnant les administrations municipales. D’autres organisations renforcent ce
mouvement par des prix ou des formes d’agrément. Pensons notamment au palmares
Smart21 et au grand prix annuel de I'Intelligent Community Forum, un organisme
international.

Le gouvernement fédéral a annoncé, au printemps 2017, le premier Défi des villes
intelligentes, un concours ot cing municipalités gagnantes recevront un financement
important pour réaliser un projet innovant.

Au Québec, plusieurs municipalités sont en réflexion par rapport au concept de « ville
intelligente », voire déja engagées dans son développement. En 2014, Ia Ville de
Montréal a créé le Bureau de la ville intelligente et numérique et, en 2016, elle a été
nommeée « communauté intelligente de I'année » par I'Intelligent Community Forum.

La Ville de Québec se présente quant a elle, sur son site Internet, comme une « ville
intelligente », ce que font également les villes de Sherbrooke et de Brossard. De plus
petites municipalités, comme Magog et Shawinigan, emboitent aussi le pas et travaillent
a devenir plus « intelligentes ». Enfin, 'Union des municipalités du Québec (UMQ) a mis
sur pied un groupe de travail sur les communautés intelligentes.

Nous sommes a un moment névralgique de I'élaboration des balises qui encadreront
I'utilisation des données et des technologies numériques, notamment dans le secteur
municipal. Le 28 janvier 2016, la ministre de 'Economie, de la Science et de I'lnnovation
s’est vu attribuer la responsabilité d’élaborer une stratégie numérique pour le Québec.
Un des themes retenus concerne les villes et territoires intelligents. La Stratégie
numérique doit étre lancée a I'automne 2017.

Les innovations dans le domaine du numérique soulévent un certain nombre de
questions éthiques, qui demeurent peu abordées dans les écrits scientifiques, pourtant
nombreu, sur les villes intelligentes. La perspective éthique apportée par la Commission
dans cet avis se veut complémentaire de la Stratégie numérique définie par le
gouvernement et vise a soutenir les acteurs municipaux dans leur prise de décision
relative a l'utilisation des données et des technologies numeériques.
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INTRODUCTION

Lavenement du numérique, en plus de bouleverser les modes de communication et les rapports entre

les personnes et les institutions, a fait exploser la quantité d’information qu’il est possible de collecter et
d’analyser. Par le fait méme, il a ouvert tout un marché pour la valorisation de cette information'. Une
multitude de technologies qui collectent, transmettent et analysent I'information, ou qui la rendent
disponible et utile au moyen de divers logiciels et applications, ont été développées?. Ces technologies
peuvent étre intégrées directement dans les objets, les véhicules et le mobilier urbain®. Les administrations
publiques, dont les municipalités, souhaitent pouvoir utiliser cette information et ces technologies, par
exemple pour alimenter leurs décisions, optimiser I'utilisation des ressources et enrichir leurs relations avec
les citoyens®.

Le besoin d’une analyse éthique

Les technologies numériques sont omniprésentes dans la société et se diffusent rapidement et
massivement. Elles sont une composante intégrée de nos environnements. La question n’est plus de savoir
si I'utilisation des données et des technologies numériques est une bonne ou une mauvaise solution. Elle
est plutdt de déterminer selon quelles valeurs et quels principes nous voulons orienter nos choix en matiere
de technologies et de gestion des données numériques. Pourtant, malgré un ensemble foisonnant d’écrits
sur les aspects techniques et administratifs de ces technologies, trés peu a été fait pour définir les enjeux
éthiques gu’elles posent et, surtout, pour aider les décideurs politiques a y faire face.

Les mesures relatives a Ia ville intelligente sont souvent présentées comme relevant du « sens commun »
ou comme « pragmatiques, neutres et apolitiques »°. Or, il y a différentes visions, logiques ou finalités
pour la ville intelligente, qui se réduisent souvent a des conflits entre les valeurs et les intéréts des acteurs.
La définition et I'analyse des enjeux permettent de relever ces conflits de maniere a proposer les balises
éthiques appropriées dans le contexte actuel®.

Ces balises doivent entre autres tenir compte de I’environnement commercial, qui peut engendrer des
pressions sur les services publics et les finalités poursuivies par les villes. De plus, outre les rapports entre les
administrations publiques et les entreprises privées, les technologies peuvent soulever des enjeux éthiques
en matiere de sécurité ou permettre de nouvelles formes de surveillance, de controle ou d’atteinte a la

vie privée. Enfin, sur le plan politique, leurs conséquences sur la vie démocratique demeurent un sujet de
débat.

1 Cosgrave et Tryfonas (2012), Roche (2013), Kitchin (2014), Tranparency Market Research (2014)
Kitchin (2014)

O’Grady et O’Hare (2012), Kitchin (2014)

Doran (2014), Palangié (2014a), Chitilian (2015), Hamm (2015)

Kitchin (2016 : 13)

o U~ W N

Pour plus de détails sur les visions, logiques et finalités, voir le chapitre 1. Pour en savoir davantage sur les valeurs et intéréts en
conflit relevés par 'analyse des enjeux, voir le chapitre 3 principalement ainsi que le chapitre 4. Pour ce qui est des orientations
recommandées par la Commission, voir le chapitre 5.
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La ville intelligente dans les écrits scientifiques

Il n’y a pas de définition consensuelle de la ville intelligente au sein de la communauté scientifique”?.
Malgré tout, ce concept fait minimalement référence aux éléments suivants :

e Lutilisation accrue et intégrée des technologies numériques d’analyse et de
traitement de I'information;

* Desobjectifsformuléssousl’angledeI’optimisation desressources, de l’amélioration
de la qualité de vie des citoyens, de la gouvernance ouverte et participative, de
la transparence et de la prise de décision fondée sur les données (data-driven,
evidence-based policy), souvent en complémentarité avec une approche de
développement durable;

e Des politiques publiques et un environnement économique axés sur I’innovation,
notamment par le soutien des jeunes pousses (start-ups), c’est-a-dire des entreprises
innovantes a fort potentiel de croissance®.

La ville intelligente d’un point de vue juridique

Le concept de « ville intelligente » fait actuellement I’objet de nombreuses définitions. Une recension
de la législation, de la jurisprudence ainsi que de la doctrine universitaire et administrative a
néanmoins permis de construire une définition du concept de « ville intelligente » qui offre des
balises juridiques suffisantes :

Une ville intelligente est un territoire ot I’administration municipale et les autres parties
prenantes utilisent et favorisent les technologies de I'information et de la communication
(TIC), en particulier la collecte, la diffusion et I'utilisation de données massives (big data), afin
d’améliorer la qualité de vie des citoyens. Cet objectif se réalise notamment par I’optimisation
de la prestation des services publics, de la participation citoyenne, de la mobilité, de la
consommation d’énergie, de la gestion des déchets et de la pollution, de la conservation et de
la préservation de I’environnement, de la santé publique, de I’entretien des infrastructures et de
la mise en valeur du patrimoine.

Les autres parties prenantes mentionnées peuvent étre, entre autres, les différentes autorités
responsables des transports en commun ou des infrastructures routiéres, des fournisseurs et des
gestionnaires de technologies ou de services, des groupes de citoyens, des organismes a but non
lucratif (OBNL) ou des entreprises privées.

On parle alternativement de ville, ou de communauté, intelligente (smart city), de ville numérique (digital city), de ville de
I'information (data city) ou de ville pilotée par I'information (data-driven city).

Albino, Berardi et Dangelico (2015) recensent 25 définitions de I'expression « smart city » dans la recherche récente.

Cosgrave et Tryfonas (2012), Institut Technologies de I'Information et Société (2012), Roche, Nabian, Kloeck! et coll. (2012),
Doran (2014), Kitchin (2014), Office de consultation publique de Montréal (2014), Fortier (2015)
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La ville intelligente dans I’ceil des municipalités québécoises

Le concept de « ville intelligente » a une connotation positive pour I’ensemble des municipalités
consultées™. On I'utilise pour désigner différentes initiatives en matiére de communication avec les
citoyens, de gestion du changement, d’innovation technologique, de développement économique
ou de développement durable. Dans le discours des municipalités québécoises, la technologie
n’est pas considérée comme une fin en soi, mais plutét comme un moyen au service de finalités
organisationnelles.

Néanmoins, pour concrétiser cette vision, les municipalités font généralement appel a des tiers,
comme des entreprises privées, qui ont aussi leurs propres intéréts et finalités. De plus, les projets
sont trés souvent pris en charge par les directions des technologies de I'information (DTI). Ainsi, on
peut dire que la ville intelligente québécoise est certes pensée comme une finalité organisationnelle
non centrée sur la technologie, mais qu’elle est cependant organisée concretement autour des TIC.

Une ville, une communauté ou un territoire intelligents?

Alors que les municipalités préferent généralement « communauté intelligente » a « ville intelligente »,
la Stratégie numérique du gouvernement du Québec propose un axe nommé « villes et territoires
intelligents ». Quelles sont les différences entre ces appellations?

«Villeintelligente » est le terme consacré dans la majorité des écrits ainsi que dans la culture populaire.
Il est issu de I’anglais « smart city ». Le mot « smart », qu’on pourrait traduire plus précisément
par « futé », devient « intelligent » en francais, sur le modéle de « téléphone intelligent » (« smart
phone »). Appliquée aux technologies, Ia notion d’« intelligence » dénote une automatisation, voire
une autonomisation des processus et des systémes, une plus grande interactivité des systémes avec
les utilisateurs ou leur environnement et une flexibilité d’adaptation sur la base de ces interactions.

Or, le phénomene auquel réfere le terme « ville intelligente » ne se limite pas a I’ladministration
municipale. En effet, le numérique permet la reconfiguration de communautés et de territoires par-
dela les découpages institutionnels qui délimitent les municipalités sur le plan politique, administratif
et géographique.

Ainsi, le terme « communauté intelligente » marque la dimension humaine des villes intelligentes
et permet d’insister sur I’apport de la société civile, par-dela les actions des seules administrations
municipales.

Enfin, le terme « territoire intelligent » souligne plutét la dimension géographique du phénomeéne
et ’apport du numérique a la visualisation, a la compréhension et a la construction des espaces. |l se
rapporte aussi a la bonification des espaces dans I’optique de les rendre réactifs aux changements de
situation et pour qu’ils offrent aux individus des conditions favorables a I’apprentissage.

Dans le présent avis, nous entendons I’expression « ville intelligente » dans son sens large pour
inclure I'utilisation des données et des technologies numériques dans les municipalités et pour
mettre en relation les individus et les communautés avec les territoires. La ville intelligente s’avere
particulierement novatrice pour ancrer géographiquement les services publics, pour offrir une
« réalité urbaine augmentée » par I'intermédiaire de cartes virtuelles ou d’applications mobiles et
pour différencier les services aux citoyens ou les politiques fiscales suivant des découpages plus fins
du territoire.

10

La liste des municipalités jointes et consultées est a I'annexe 6.
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Le travail de la Commission

En raison du vaste ensemble de technologies impliquées, un regard général sur le phénomene des villes
intelligentes s'impose. Ce regard doit cependant servir a définir une approche pratique pour étre utile aux
décideurs municipaux et aux autres acteurs concernés.

La formulation d’orientations générales et de mesures a prendre a I’échelle nationale s’avere aussi
pertinente dans I'optique d’éviter les dérapages que connaissent souvent les projets technologiques ayant
une dimension systémique. Ces grands projets sont vulnérables aux dépassements de codts, aux difficiles
arrimages des aspects techniques et des finalités poursuivies, et a des conséquences inattendues sur le
plan de I'équité et de I'accessibilité™.

Les objectifs de I’avis

Lors de sa 78¢ réunion, la Commission a constitué un comité de travail et lui a confié le mandat
suivant :

* Dresser un portrait de I'utilisation des données et des technologies numériques par
les villes au Québec;

e Cerner les besoins en matiére de réflexion éthique des acteurs concernés, en
premier lieu les décideurs municipaux, et proposer des outils pour y répondre;

e Préparer un avis axé sur la prise de décision;

e Se pencher sur les colts pour les administrations ainsi que sur la distribution
des avantages et des inconvénients, sur les rapports entre les administrations
publiques et les entreprises privées, sur la proportionnalité des moyens et des fins,
sur la gestion des données numériques et la protection de la vie privée, sur les
risques d’exclusion sociale et numérique de méme que sur les conséquences sur la
vie démocratique.

La démarche retenue par le comité de travail est présentée a I’'annexe 5.

En préparation de ces travaux, la Commission a tenu une table ronde intitulée « La ville intelligente en
débat : la technologie au service des citoyens et des administrations publiques? »* lors de son colloque Les
enjeux éthiques de I'avenir en science et en technologie : au-dela de la santé (28 mai 2015, 83¢ Congres
de I’Acfas, Rimouski). A la suite de cette table ronde, un article a été publié dans la revue Ethica (Cliche,
Turmel et Roche 2016).

La Commission a aussi fait paraitre, le 24 février 2016, une lettre ouverte sur la question, pour annoncer le
début des travaux du comité. Une copie de cette lettre est présentée a I'annexe 7.

11 Pensons notamment au Dossier Santé Québec, qui a fait I'objet de vives critiques de la part du Vérificateur général du Québec
en 2011. Sur cette question, consultez notre avis sur la télésanté clinique au Québec (Commission de I'éthique en science et en
technologie 2014 : 28).

12 Les participants étaient MM. Jean-Francois Gauthier, président-directeur général de I'Institut de gouvernance numérique,
Stéphane Roche, ing., professeur de géomatique a I'Université Laval et Patrick Turmel, professeur de philosophie a I'Université
Laval.
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Le plan de l’avis
Le présent avis est divisé en cinq chapitres.

Dans le chapitre 1, la Commission propose une analyse générale de Ia ville intelligente en distinguant trois
approches, ou discours de légitimation, dont elle explicite les composantes. Les municipalités sont invitées
a se référer a I'analyse de ces trois approches de Ia ville intelligente au moment de réfléchir a leur propre
approche. Cela les aidera a déterminer les présupposés sur lesquels s’appuient les différentes approches
ainsi que les implications de ces présupposés. Cela leur permettra d’adopter une posture critique face a
des discours qui ne sont pas neutres, de faire un choix éclairé concernant la voie qu’elles empruntent et de
se prémunir d’emblée contre quelques risques.

Dans le chapitre 2, la Commission dresse un portrait de la ville intelligente au Québec, en premier lieu
sous I'angle des technologies et des services qui lui sont associés et en deuxieme lieu sous I'angle de son
organisation et de sa gestion.

Dans le chapitre 3, elle esquisse les principaux enjeux éthiques soulevés par la ville intelligente, soit la
démocratie, la responsabilité, le bien commun, I'équité et le respect de la vie privée et de la dignité
humaine.

Dans le chapitre 4, elle formule quelques cas de figure pour exemplifier ces enjeux et les conflits qui
existent entre les différents principes et valeurs éthiques, et en propose une analyse.

Dans le chapitre 5, elle présente ses constats et ses recommandations sur la base de ses recherches et de
consultations menées aupres d’intervenants québécois et étrangers. Elle met en garde contre plusieurs
risques éthiques auxquels pourraient faire face les municipalités québécoises désirant emprunter la voie de
la ville intelligente et propose des mesures permettant de limiter les effets indésirables et de maximiser les
retombées positives.
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1. TROIS APPROCHES DE LA VILLE INTELLIGENTE

Lexpression « ville intelligente » est fréequemment utilisée, mais peut traduire différentes maniéres de
concevair la ville, Ia gestion des infrastructures urbaines et le rdle joué par les technologies numériques.
Possédant généralement une connotation positive, elle se présente comme le point central de différents
discours de Iégitimation des changements a apporter a la gestion urbaine.

Pour y voir plus clair, la Commission propose de distinguer trois approches : technologique, innovante,
participative et inclusive'. Chacune de ces approches offre une interprétation de la réalité, des enjeux que
les municipalités affrontent et des solutions adéquates pour y répondre. En ce sens, elles ne sont pas des
descriptions objectives, mais bien des discours de Iégitimation de certaines solutions™.

Lapproche technologique se caractérise par un discours de rupture selon lequel les villes font face

a des défis nouveaux, sur le plan démographique, économique et environnemental, qui requierent
I'utilisation accrue de la technologie. Uapproche innovante s’appuie plutot sur un discours managérial,
ou tant la culture numérique que les données et les outils technologiques sont vus comme des éléments
transformateurs de la gouvernance urbaine. Enfin, 'approche participative et inclusive insiste sur le
potentiel allégué de soutien aux pratiques démocratiques présenté par le numérique ainsi que sur des
visées de développement social.

Ces approches ne sont pas hermétiques. Elles peuvent se recouper et, dans les faits, les municipalités
empruntent souvent a chacune d’elles pour définir leur propre modele. Les municipalités sont invitées
a se référer a I’analyse de ces trois approches de la ville intelligente au moment de réfléchir

a leur propre approche, de maniére a bien déterminer les présupposés sur lesquels celle-ci
s’appuie ainsi que leurs différentes implications. Cela leur permettra d’adopter une posture
critique face a des discours qui ne sont pas neutres, de faire un choix éclairé concernant la
voie qu’elles empruntent et de se prémunir d’emblée contre quelques risques.

Le tableau 1 ci-dessous présente une synthese de ces trois approches, et Ia suite du chapitre fait un retour
sur chacun des éléments soulevés.

13 Cette catégorisation s’inspire librement de Kitchin (2016).

14 Pour cette raison, I'analyse éthique (chapitres 3, 4 et 5) doit examiner les approches elles-mémes en plus de leur contenu
et de leurs conséquences. Malgré la connotation positive du terme « ville intelligente », cette derniére ne présente pas
nécessairement une amélioration au regard de différentes finalités sociales poursuivies. La section 1.2. pose notamment le
probleme de I'adéquation, qui n’est pas évidente, entre les finalités sociales et les moyens numériques.
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Tableau 1.

Trois approches de la ville intelligente

inclusive

Logique d’adoption (1.1.)

Dimension priorisée (1.2.)

Enjeux ciblés (1.3.)

Role des TIC (1.4.)

Type de gouvernance (1.5.)

Logique de I'offre
technologique

Numérique

Croissance
démographique

Efficience dans la gestion
et la prestation des
services

Exigence d’une
« révolution numeérique »

Solutions technologiques
aux problemes

Cestion pilotée par
I'information

Partenariats public-privé

Entreprises de TIC
gestionnaires des
infrastructures urbaines
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Logique de I'offre
technologique

Logique de la demande
collective, axée sur les

Logique de la demande ~ besoins

Numérique et sociale Sociale

Efficience dans la gestion

et les communications

Déve|oppement Engagement Citoyen
économique et Développement social
attractivite

Fracture numérique
Modes de gestion a

——— Perte de confiance dans

les institutions
Manque de transparence

Services au citoyen-client

Technologies porteuses
d’un changement de
culture

Outils de communication
et de mobilisation

Soutien aux entreprises
(environnement propice
a 'innovation) Gouvernance

Mobilisation d’une démocratique

pluralité d’acteurs
(communauté)

Consultations publiques

Cocréation des politiques
Gouvernance avec la société civile
technocratique ou

collaborative

1"




1.1. Les logiques d’adoption

Les logiques qui concourent au développement et a I'adoption de solutions issues des TIC peuvent se
ranger sous deux grandes catégories : une logique de I'offre et une logique de la demande™.

Suivant la logique de I'offre, Ia technologie est le principal moteur en matiére de changement
(technology-push). Par exemple, le discours sur la ville intelligente est fortement orienté par les entreprises
de haute technologie. Cela fait en sorte que le contexte de choix pour les municipalités peut rapidement
devenir marqué par une telle logique de I'offre technologique, ou les applications offertes définissent le
champ des possibles. Cette logique est poussée a son paroxysme dans des villes intelligentes d’Asie du Sud-
Est comme Songdo, en Corée du Sud.

Suivant la logique de la demande, ce sont plutot les besoins et les préférences des individus, des
organisations ou de la société en général qui sont le moteur du développement des technologies et de
leur implantation (demand-pull). Cette logique se présente actuellement en deux versions distinctes : 'une
axée sur les préférences des individus, I'autre sur les besoins.

D’un coté, dans la version individualiste (ou fondée sur le consommateur) de cette logique, ce sont
les individus, par leurs initiatives et leurs actions non coordonnées, qui sont les moteurs de I'intégration
des TIC. La ville intelligente cherche alors a répondre a la demande, réelle ou percue’®, de citoyens

« branchés », en s’appuyant notamment sur le fait qu’'un nombre grandissant d’entre eux utilisent des
téléphones intelligents, des applications mobiles et Internet, entre autres, pour organiser leurs activités et
gérer de I'information dans différents aspects de leur vie personnelle et professionnelle'.

D’un autre c6té, dans sa version collective, axée sur les besoins, |a logique de la demande met au
premier plan les besoins des citoyens et les enjeux sociaux et politiques auxquels font actuellement face les
municipalités québécoises. Cette logique oblige a considérer différents modeles de ville intelligente, pour
répondre aux besoins de municipalités elles-mémes fort différentes.

1.2. Les dimensions de la ville intelligente priorisées
Il'y a deux grandes dimensions de la ville intelligente : une dimension sociale et une dimension numeérique'.

La dimension sociale fait référence a la ville telle qu’elle est vécue et désirée par les acteurs sociaux. Elle

est ainsi définie par les besoins de ces acteurs et par des finalités politiques. Par exemple, on parlera d’une
ville qui est a I'écoute de ses citoyens, qui réagit a leurs demandes, qui est dotée d’une offre culturelle
satisfaisante, ou I'on se sent en sécurité, ou les déplacements sont aisés et ot I'on trouve de bonnes écoles.

La dimension numérique fait quant a elle référence a I'ensemble des connaissances numériques, des
dispositifs et des innovations technologiques qui caractérise ce qu’on entend le plus souvent par « ville
intelligente » : des infrastructures urbaines interdépendantes parce qu’intégrées par leur composante
numeérique, un mobilier urbain connecté, des données en libre acces, un réseau de transmission des
données et des décisions publiques fondées sur ces données.

Selon I'approche adoptée, la dimension numérique peut étre considérée comme une fin en elle-méme ou
comme un moyen — privilégié ou non — d’atteindre les fins de la dimension sociale.

15  Cette catégorisation est issue initialement des travaux de la Commission de I'éthique en science et en technologie (2014).

16 La demande précise en faveur d’interactions entre les citoyens et leur municipalité par I'entremise de plateformes numériques
et d’une offre de services en ligne ou au moyen d’applications mobiles demeure a étudier. Ainsi, le moteur de la logique est
surtout la demande percue.

17 CEFRIO (20716a), CEFRIO (2016b), CEFRIO (2016c)
18  Batty, Axhausen, Fosca et coll. (2012)
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1.3. Les enjeux ciblés

Chaque approche de la ville intelligente repose aussi sur une certaine conception des problemes qui
affectent les villes et qui motivent la recherche de solutions.

Lapproche technologique, par exemple, s’ancre dans un discours de rupture selon lequel les villes doivent
opérer des changements importants pour faire face a la forte croissance de la population urbaine a
I’échelle mondiale™ ainsi qu’aux enjeux économiques et environnementaux actuels. Cette vision est
promue notamment par des entreprises de TIC qui cherchent a se positionner comme les mieux outillées
pour gérer les infrastructures urbaines. Selon cette vision, pour que les villes passent a travers ces défis,

les infrastructures techniques devraient étre intégrées et reliées au moyen de systemes et d’interfaces
technologiques. Ces entreprises se présentent alors tout naturellement comme celles qui peuvent offrir
de tels services. Par exemple, elles offrent des services de gestion concédée des données produites par les
réseaux d’objets connectés ou encore des services d’entretien des infrastructures techniques urbaines.

Les problémes qui relevent des pressions démographiques et qui dominent le discours technologique

sur les villes intelligentes demeurent cependant éloignés de la situation de plusieurs municipalités
québécoises. S’il y a bien une tendance mondiale a I'urbanisation, cela n’implique pas que toutes les villes
soient en expansion démographique et économique. Plutdt, plusieurs communautés sont en décroissance
démographique et souffrent de problemes socioéconomiques qui sont ignorés par une approche
technologique ciblant surtout les métropoles. Cela ne veut pas dire que des solutions associées a la ville
intelligente ne peuvent répondre a ces autres enjeux, mais elles sont moins systématiquement mises en
avant.

Le processus d’urbanisation québécois est caractérisé par deux réalités différentes : celle de la région

de Montréal, qui concentre plus de 50 % de la population, et celle des municipalités de taille moyenne
ou petite. Plusieurs de ces municipalités jouent un role d’ancre au développement dans les régions plus
périphériques. Dans leur cas, les solutions proposées par la ville intelligente pourraient pallier les effets de
leur éloignement des principales agglomeérations de la province®.

Lapproche innovante, de son coté, voit les TIC comme des leviers permettant de revoir les modeles de
développement économique, d’introduire plus d’efficience au sein des administrations publiques ou de
répondre aux scandales éthiques des dernieres années en rendant les administrations plus transparentes.
Elle congoit les problemes comme des défis a relever par la collaboration de différents acteurs et oriente
vers des solutions relevant de la communication, du maillage d’entreprises, de I'incubation pour les
jeunes pousses (start-ups)?', du développement des savoirs et des approches collaboratives. Les questions
concernant la qualité de vie, comme I'environnement naturel et bati, |a vie culturelle, les infrastructures
(notamment de transport) et des services publics de qualité (santé, éducation, loisirs), sont abordées sous
I'angle de I'attractivité des villes pour les résidents et les entreprises.

Enfin, 'approche participative et inclusive cherche a répondre au déficit démocratique dans les
municipalités et aux enjeux de justice sociale, comme la fracture numérique (les inégalités d’acces

et d’utilisation liées aux technologies numériques). Les problemes précis qui sont ciblés émergent

plus directement de la consultation citoyenne, de la cocréation des politiques et de la détermination
collaborative des priorités. Les questions relevant de la qualité de vie sont abordées dans une perspective
politique de développement social, plutdt que selon une approche de satisfaction de la clientele.

19  Organisation des nations unies (2012)
20 Cet élément a été souligné par une évaluation externe.

21 Une jeune pousse est une « entreprise innovante et dynamique lancée depuis peu et qui est promise a une croissance rapide »
(définition reprise de I'Office québécois de la langue frangaise — OQLF).
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14. LeroledesTIC

Le role des TIC varie selon la perspective adoptée par chacune des approches. Par exemple, selon
I'approche participative et inclusive, les TIC ont un role de soutien a la consultation et a la participation
citoyennes, et peuvent ensuite étre envisagées comme un moyen parmi d’autres pour mettre en ceuvre
des solutions aux problemes sociaux et politiques soulevés.

Selon I'approche technologique, les TIC, en raison de leur importance croissante dans I'’économie et dans
la vie des individus, se posent d’emblée comme les solutions toutes désignées, voire comme un passage
obligé pour résoudre les problemes auxquels font face les villes.

Enfin, selon "approche innovante, les TIC sont surtout valorisées pour les conséquences de leur intégration
sur la culture organisationnelle ainsi que sur les communications et les relations entre les acteurs sociaux,
en plus de s’avérer un créneau prometteur sur le plan économique. Par exemple, on soutient que
'avenement des médias sociaux a fait naitre de nouvelles manieres de concevoir les solutions aux enjeux,
en favorisant le passage de la consultation a la collaboration. La « culture numérique » amene a remettre
en question le statu quo, a chercher de nouvelles fagons de concevoir, de réaliser et de financer les projets
et a rendre des comptes aux citoyens de maniere plus dynamique.

Les caractéristiques des TIC qui sont mises en avant pour montrer leur plus-value dans la définition de
solutions aux enjeux urbains sont :

* I’interactivité entre les composantes (interopérabilité, connectivité, communication en réseau);

* I'intégration des technologies et des données provenant de diverses sources (capteurs,
géolocalisation, saisie volontaire interne ou externalisée, recoupement des données);

* la temporalité, avec une transmission et une analyse en continu des données;
* l’automatisation ou ’'autonomisation des dispositifs de collecte et de traitement;

* I’ouverture des données (disponibilité et accessibilité).
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1.5. Le type de gouvernance®

De maniere générale, la ville intelligente se veut un mode de gestion urbaine intégrant des données plus
précises et contextualisées. Lintelligence des systemes urbains vient d’ailleurs principalement de ces
nouvelles données et de la capacité des réseaux de capteurs de prendre le pouls des environnements.

On trouve la un moyen de suivre au plus pres et en continu les événements urbains, d’en comprendre |a
genese et d’y réagir en prenant des décisions dans des laps de temps compatibles avec la temporalité
réelle des événements, ainsi que d’établir des liens avec les autres événements qui surviennent ailleurs dans
la ville?*. On parlera aussi de planification informée, ouverte et transparente; de fonctionnement intégré;
d’évaluation externalisée; et d’'une plus grande responsabilisation des élus.

Le modele dominant en matiere de ville intelligente mise sur la centralisation de I'information et sur une
mise en réseau des centres de décision de I'administration municipale®. Cela a pour objectif de permettre
le recoupement de plusieurs ensembles de données et d’obtenir ainsi un portrait global de la situation
d’une ville et des relations entre ses différents champs d’intervention®. C’est une tendance que I'on
observe a I'’échelle internationale, dans des villes comme Rio de Janeiro et New York, qui se sont munies de
centres opérationnels centralisés®®. Cela dit, les initiatives actuellement mises en ceuvre au Québec ne sont
pas rendues a ce stade d’intégration, bien que des villes comme Montréal considerent qu’elles pourraient
aller en ce sens afin que les données éclairent réellement la prise de décision.

La nouvelle gouvernance urbaine, mise en avant au moins dans les approches qui reposent sur I'innovation
et sur la participation et I'inclusion, se veut aussi plus transparente et participative. Laccessibilité des
données ouvertes et les technologies numeériques offrent a un engagement citoyen déja existant de
nouvelles possibilités d’organisation et d’expression. Elles peuvent également générer de nouvelles formes
de citoyenneté. Par ailleurs, alors que la ville intelligente et ses technologies peuvent étre utilisées pour
intégrer plus de perspectives extérieures, elles peuvent aussi, a l'inverse, encourager un modele plus
technocratique. Ce dernier élément dépend beaucoup du modele de gouvernance, qui peut étre centré
sur I'organisation ou sur le citoyen : les initiatives sont-elles définies et évaluées principalement de la
perspective de 'administration municipale, en réponse a ses besoins organisationnels, ou plutét du point
de vue des citoyens?

22 Par « gouvernance », on entend la maniere dont se distribuent les responsabilités et dont se structure la prise de décision
dans une organisation.

23 Roche (2014)
24 Palangié (2014a)
25 Doran (2014)
26 Kitchin (2014)
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2.  L’USAGE DES DONNEES ET DES TECHNOLOGIES
NUMERIQUES DANS LES MUNICIPALITES AU QUEBEC

Il existe présentement plusieurs initiatives relevant de la ville intelligente au Québec. Pour en cerner les
caractéristiques principales, la Commission a mené des consultations aupres de différentes municipalités
ainsi qu’aupres du groupe de travail de 'Union des municipalités du Québec (UMQ) et de I'Unité mixte de
recherche en sciences urbaines?.

Le présent chapitre expose quelques faits saillants de ces consultations et dresse un portrait, sous deux
angles, de la ville intelligente au Québec.

La section 2.1. présente les technologies et les services associés a la ville intelligente, par domaine
d’application. Les applications en question sont composées, minimalement, d’une source d’information et
d’un réseau de transmission de données utilisées pour rendre un service.

La section 2.2. s’intéresse a la dimension organisationnelle de Ia ville intelligente et présente la situation
québécoise sous I'angle des priorités mises en avant, du type de données collectées, des conditions
d’hébergement de ces données, du fonctionnement et de I'expertise internes des municipalités,

du rapport entre celles-ci et les fournisseurs privés, de la gestion des risques, des collaborations
intermunicipales, de la participation citoyenne et de la fracture numérique.

2.1. Un portrait de la ville intelligente au Québec : les technologies
et les services

Les applications liées a la ville intelligente sont tres variées. Elles font appel a un vaste ensemble de
technologies pour fournir des services dans divers contextes. De maniere générale, elles sont constituées
de trois éléments essentiels :

1) Une source d’information et un réseau de transmission : capteurs, caméras, puces RFID (radio
frequency identification), téléphones intelligents avec capteurs, radar, technologie Bluetooth, systeme
de localisation GPS (global positioning system), activité des utilisateurs en ligne (publication volontaire
sur Facebook ou contribution a OpenStreetMap, par exemple), etc.?%;

2) Des données numeériques : les données, trées nombreuses et variées, doivent étre dans des formats
qui leur permettent de se recouper et comprennent souvent une information de géolocalisation®?.
Trois grandes catégories de données sont impliquées :

-Les données passives : données colligées automatiquement ou provenant de sources
publiques, traces numériques laissées involontairement par les utilisateurs des applications et des
réseaux, etc.;

-Les données actives : données volontairement fournies par les utilisateurs, par exemple au
moyen d’une application mobile;

-Les métadonnées : données portant sur d’autres données et servant a les catégoriser et a
établir des liens entre elles ou entre des ensembles de données;

27  Les activités de consultation de la Commission sont présentées a I'annexe 6.
28  Kitchin (2014), Palangié (2014b), Roche (2014), Barsoum (2015)
29 Batty, Axhausen, Fosca et coll. (2012), Roche, Nabian, Kloeckl et coll. (2012), Levée (2014)
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3) Une utilisation des données numériques sous forme de service : selon les finalités poursuivies
et les outils d’analyse et de présentation utilisés, cela pourra prendre différentes formes (cartographie
et modélisation 3D; portail en ligne; applications mobiles; systemes d’aide a la décision; systemes de
suivi en temps réel des activités de la ville, de la situation de I'eau potable, du transport, etc.)®.

Tableau 2. Quelques exemples d’applications

Gestion publique

Gestion des
infrastructures

Innovation et
développement
économique

Domaine d’application | Exemples de technologie ou de service

Applications pour le stationnement (Copilote, PayByPhone), pour I'analyse de la
circulation (Mon trajet)

Médias sociaux, application avec géolocalisation pour les plaintes et le signalement de
problemes (Voilal)

Conseil municipal sans papier, maquettes 3D permettant de visualiser les projets de
construction

Eclairage intelligent (lampadaires munis de cellules photovoltaiques et connectés),
suivi du déneigement et de la collecte des ordures par GPS, pluviomeétres, logiciel de
centralisation et de traitement des données géospatiales (COCcité)

Portail de données ouvertes, diffusion Web des séances du conseil municipal,
consultations publiques électroniques, simulateur Budget citoyen

Wi-Fi public (bornes ZAP), carte interactive, transactions électroniques (inscriptions,
paiements)

Marathon de programmation (hackathon), soutien aux jeunes pousses (start-ups),
table de concertation numeérique et maillage entreprises-recherche universitaire-
administration publique, programmes d’acces a Internet haute vitesse et a la mise sur
pied de sites Web transactionnels, unité mixte de recherche

30 Batty (2013)

2. L'usage des données et des technologies numériques dans les municipalités au Québec 19




2.2. Un portrait de la ville intelligente au Québec : I’organisation et la gestion

Lors des consultations tenues aupres de différentes municipalités québécoises, aucune n’a présenté les
technologies comme une fin en soi. Bien au contraire, ce sont les questions organisationnelles et de
gestion qui occupent le coeur de la réflexion des municipalités engagées sur la voie de la ville intelligente.

Tableau 3. Apercu de I’organisation et de la gestion de la ville intelligente
dans certaines municipalités québécoises

Domaine

Données

Hébergement des
données

Fonctionnement
interne et expertise

Rapport avec les
fournisseurs

Gestion des risques

Collaboration

Participation citoyenne

Equité et fracture
numérique

20

Développement économique, développement durable, amélioration et diversification
des moyens de communication avec les citoyens, efficacité de I'organisation. Peu de
municipalités ont une planification stratégique liée au numérique, mais plusieurs y
travaillent.

Données environnementales, de surveillance des infrastructures et de géolocalisation,
quelques données personnelles sur les citoyens, données ouvertes dans certains cas.

Serveurs locaux pour les grandes municipalités, serveurs externes publics (ex. : gérés
par le gouvernement du Québec) ou privés. La question de 'emplacement des
serveurs privés et des lois applicables est rarement posée par les responsables dans les
municipalités, particulierement dans les plus petites.

Equipe spécialisée dans certaines municipalités, projets généralement sous la
responsabilité de la DTI, pas d’utilisation intégrée des données.

Modeles variés : du partenariat avec des entreprises des la conception avec partage
des bénéfices a I'utilisation de la ville comme « laboratoire » pour I'essai d’une solution
proposée par une entreprise privée. De maniere générale, une direction formule une
demande a la DTI et cette derniere recherche un outil technologique adapté a cette
demande en faisant de la veille technologique ou en trouvant un fournisseur qui
pourrait le développer, a la suite de quoi elle procede a I'acquisition et a I'implantation
de la solution choisie.

Faible gestion des risques de sécurité et tres faible connaissance des risques juridiques.

Plusieurs collaborations ponctuelles et quelques initiatives structurantes, comme le
groupe de travail de 'lUMQ.

Bonification des pratiques démocratiques suivant une approche souvent
unidirectionnelle, peu participative : diffusion des séances du conseil municipal et
d’information en ligne, utilisation des médias sociaux, consultations publiques en ligne.

Peu ou pas d’évaluation de la fracture numérique et des questions d’équité dans les
retombées des projets.
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3. LES PRINCIPAUX ENJEUX ETHIQUES

Léthique consiste, entre autres, a mettre au cceur de notre action la considération pour I’étre humain.
Ainsi, dans son analyse, la Commission met en avant une vision axée sur des principes et des valeurs
éthiques assurant le respect de I’étre humain, tant pour les individus que pour les collectivités, ainsi que
sur la promotion des droits et libertés. Le développement de la ville intelligente doit s’laccompagner de

la mise en place d’'un cadre éthique et juridique permettant non seulement de garantir le respect des
droits et libertés, de principes et de valeurs phares, mais aussi de favoriser le déploiement de technologies
susceptibles de renforcer I'effectivité de ces principes, valeurs, droits et libertés.

En effet, 'éthique est souvent percue comme un champ de connaissance et d’intervention qui impose des
limites a I'action humaine. Il est cependant problématique et réducteur de s’en tenir a cette perception. Il
importe plutdt d’adopter une approche réflexive qui prend acte, en plus des conséquences de I'utilisation
de la technologie, des répercussions liées au fait de ne pas se servir de la technologie, qui peut parfois
apporter une solution adéquate a un probleme que vivent les citoyens et les administrations. Lintervention
éthique ne doit pas d’emblée cantonner les acteurs au statu quo, bien que des restrictions puissent
s’avérer nécessaires une fois 'analyse achevée.

Les villes intelligentes soulevent une multitude d’enjeux ou de dilemmes éthiques, ou des droits, des
valeurs et des principes entrent en conflit. Cela exige de réfléchir a ce qui devrait en priorité orienter nos
choix et nos actions. La Commission propose de guider la recherche de solutions en fonction des principes
éthiques suivants :

* Maximiser les bénéfices sur le plan du bien commun;

« Eviter ou réduire le plus possible les préjudices potentiels portés a la dignité, a la vie privée et a la vie
démocratique;

* Assurer une distribution équitable des bénéfices et des préjudices possibles entre les acteurs
CONCErnés;

e Sassurer que les bénéfices attendus sont toujours supérieurs aux inconvénients, dont les codts.

La suite de ce chapitre explicite les principaux enjeux ou dilemmes éthiques rencontrés dans le domaine
des villes intelligentes. Leur analyse montre les conflits a I'ceuvre®' et justifie 'adoption de principes d’action
pour y répondre. Ces enjeux touchent a la vie démocratique, aux responsabilités des municipalités, a la
promotion du bien commun, a 'équité ainsi qu’au respect de la vie privée et de la dignité humaine.

3.1. La démocratie

Le numérique a le potentiel de soutenir les dimensions participative, délibérative, représentative et
décisionnelle de la démocratie. Il y a cependant un risque que le déploiement massif de technologies
dans la ville entraine une gestion technocratique plus opaque ou une utilisation des données aux fins de
contrdle. La dimension démocratique de Ia ville intelligente repose alors sur le respect d’'un ensemble de
valeurs et de principes.

Une institution publique répond a des exigences particulieres, ce qui fait en sorte qu’une municipalité ne
peut avoir le méme rapport avec ses citoyens qu’une entreprise privée avec ses clients. Les citoyens ne

31 Les cas de figure présentés au chapitre 4 exemplifient ces conflits d’une maniére encore plus concrete.
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concluent pas un contrat de service avec un distributeur, mais sont d’emblée soumis au pouvoir public.
Ainsi, I'autorité publique doit répondre a des exigences de légitimité démocratique. Les autorités
municipales doivent faire preuve de responsabilisation et maintenir le lien de confiance avec le
public, ce qui passe de plus en plus par la transparence des processus décisionnels. Laction publique
doit étre menée dans l'intérét du bien commun et dans un esprit d’inclusion. Pensons notamment a
I'inclusion des citoyens et de leurs différents points de vue dans les processus décisionnels (participation
démocratique) et a celle des différentes populations qui constituent une ville, dont, par exemple, les
personnes agées, marginalisées ou en situation de handicap, pour qu’il 0’y ait pas de laissés-pour-compte
(équité). Le numérique est susceptible de contribuer comme de nuire a ces visées, selon les pratiques
adoptées ou la maniere dont sont concus et utilisés les outils.

3.2. Laresponsabilité

Les municipalités ont de multiples responsabilités, de nature Iégale ou émanant de I'exigence de
|Iégitimité démocratique. Elles sont responsables devant leurs citoyens. Elles pourraient engager leur
responsabilité civile, par exemple, lorsqu’elles rendent disponibles des données dont certains usages
peuvent entrainer des dommages. Elles ont des obligations légales et leurs employés ont des obligations
déontologiques en lien avec la gestion de données sensibles.

Agir de maniere responsable, c’est aussi prendre rigoureusement en compte, lors de I’évaluation et de

la gestion des risques, les incidences que peuvent avoir nos actions sur les autres acteurs. Il s’agit alors
d’appliquer un principe de non-malfaisance. Ce principe repose sur I'objectif de ne pas infliger de
préjudices a autrui, avec ou sans intention malveillante®?. La non-malfaisance implique que I'on prenne des
mesures suffisantes et raisonnables afin de réduire le plus possible les préjudices et les risques de causer
des préjudices (diligence raisonnable). Dans un contexte probabiliste (risque de préjudices), qui est
généralement celui rencontré en éthique des technologies®, I'imposition d’un risque de préjudices peut
étre justifiée si :

1) les préjudices possibles sont minimes ou les probabilités de préjudices sérieux sont faibles par rapport
aux bénéfices que tire la personne ou I'organisation qui pourrait subir ces préjudices (équité);

2) les préjudices possibles sont minimes ou les probabilités de préjudices sérieux sont faibles, alors que
les bénéfices globaux pour la collectivité sont importants (bien commun, utilité collective)*.

Ce principe entre parfois en conflit avec la volonté d’éviter des codts supplémentaires liés aux mesures

de protection ou de compensation, ce qui fait en sorte qu’une organisation est préte a générer des
risques importants pour une tierce partie. A I'inverse, I'organisation peut étre préte a déployer plus de
ressources pour un risque moindre, mais qu’elle court elle-méme. Une municipalité devrait néanmoins
considérer les inconvénients pour I'organisation au méme titre que les désavantages pour les autres
parties concernées, au regard de sa responsabilité envers le public. Elle est aussi appelée a porter une
attention particuliere a la maniere dont se distribuent les risques, pour éviter de faire courir a un individu, a
un groupe ou a un organisme une trop grande proportion des risques au regard des bénéfices qu’il tire en
retour (équité).

32 Beauchamp et Childress (2008 : 167 et suivantes). Il y a différents principes qui traduisent cette idée. Par exemple, suivant le
principe de non-nuisance (harm principle) (Mill 1990), des mesures permettant d’'empécher un individu de causer un préjudice
a autrui constituent une contrainte légitime, voire la seule contrainte Iégitime que I'on puisse imposer a I'action de cet individu.
Cest un principe de liberté concernant les droits des individus. Nous adoptons ici un principe de non-malfaisance, qui est un
principe de responsabilité concernant les devoirs des individus, plus directement lié au principe de diligence raisonnable et
opposé a la notion de « négligence ».

33 Hansson (2013)

34 Voir aussi Commission de I'éthique en science et en technologie (2016 : 46)
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3.3. Le bien commun

Le développement des villes intelligentes s’opere dans un contexte commercial ot se font valoir
d’importants intéréts privés. Malgré les pressions du marché, les villes doivent agir dans I'intérét du bien
commun. Cela se matérialise par divers principes, tels que I'autonomie de la sphere publique par rapport
aux intéréts privés et le primat de I'intérét public. Cela consiste aussi dans la prise en compte du pluralisme
et, dans ce contexte, dans la nécessité de la concertation et de la recherche du consensus (dimension
d’inclusion). Enfin, cela implique d’assurer des bénéfices pour la collectivité (utilité) ou, dit autrement,
d’éviter la socialisation des colts couplée a la privatisation des bénéfices (dimension d’équité).

Un enjeu peut étre soulevé, par exemple, si I'acces aux services en vient a dépendre d’applications mobiles
dont la vocation premiere est commerciale. Dans ce cas, il y a potentiellement conflit entre les objectifs du
client (le public) et ceux du fournisseur (le privé). Cela ouvre notamment la possibilité, pour les entreprises
responsables des solutions technologiques, d’influencer I'orientation et les modalités des services publics.
Aux différentes étapes de conception, d’élaboration et de production, les entreprises concernées font

des choix qui ont une incidence politique et qui risquent de s’écarter des besoins de la population et de
I'intérét public. En effet, ces entreprises agissent a l'intérieur de leur logique propre, qui consiste a faire des
profits. Ce but est Iégitime, mais il ne doit pas affaiblir ni supplanter la logique propre au secteur public.

3.4. Léquité
Léquité décrit une situation ou le traitement accordé a différentes parties est juste et impartial.

Elle soppose au favoritisme, a la discrimination, etc., et exige que les disparités de traitement soient
rigoureusement justifiées en des termes acceptables par tous.

Les villes intelligentes peuvent soulever des enjeux d’équité dans la distribution des bénéfices et des
inconvénients (dont les colts) liés a I'innovation entre les individus ou entre les territoires. Il s’agit alors
d’enjeux de justice distributive et de justice spatiale.

Bien qu’il demeure nécessairement des disparités en raison de la densité de population ou de I'acces aux
ressources, la question éthique qui se pose est la suivante : quel est le niveau acceptable d’inégalités
entre les territoires? Par exemple, un projet de développement axé sur la haute technologie peut étre
trés structurant pour une portion du territoire et contribuer a positionner le Québec ou le Canada comme
un acteur majeur dans le marché international. Ce projet contribue néanmoins a définir une « zone
privilégiée », qui présente des avantages pour I'innovation, mais qui creuse un écart par rapport a d’autres
régions, moins privilégiées, dont il faut aussi tenir compte. Dans cette situation, il y a un conflit entre le
développement économique et I'équité entre les territoires. Est-ce que ces inégalités sont justifiées au
regard des conséquences agrégées (bénéfices collectifs, utilité) pour I'ensemble de la population? Est-ce
que ces inégalités entrainent une trop grande disproportion dans la distribution, entre I'ensemble des
acteurs, des conditions permettant de tirer parti de I'innovation?

Drautres questions ouvrent sur des enjeux plus larges. Est-ce qu’une portion de la population est brimée
par ce développement? Est-ce que celui-ci entraine des conséquences négatives pour des personnes en
situation de vulnérabilité ou des collectivités défavorisées?
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A un autre niveau, la ville intelligente peut aider a réduire ou, a I'inverse, a accroitre la fracture
numérique, un probleme d’équité souvent évoqué. Cette fracture fait référence a deux grandes formes
d’inégalité :

* Linégalité d’acces, pour les individus ou certaines classes d’individus, aux technologies et aux
contenus numeriques;

* Linégalité en matiere de connaissances et de compétences permettant de tirer parti de I'utilisation
des technologies numériques. Dans ce cas, on parle d’une distribution inégale de la compétence
numeérique® ou des conditions de son acquisition.

Une attention particuliere doit ainsi étre portée aux conséquences des projets de ville intelligente sur ces
inégalités, pour favoriser 'inclusion numérique de différentes populations, comme les personnes agées,
précaires, marginalisées, peu scolarisées ou en situation de handicap.

3.5. Lerespectde lavie privée et de la dignité humaine

Le développement de la ville intelligente repose principalement sur la collecte, le traitement, 'analyse,

le recoupement et le regroupement de données, souvent a caractere personnel. Des conflits pourraient
naitre entre, d’une part, la volonté de développer des villes intelligentes et, d’autre part, 'obligation de
respecter certaines valeurs sociales exprimées par les droits et libertés inscrits dans les chartes (Charte
canadienne des droits et libertés, Charte des droits et libertés de la personne), comme le droit au respect
de la vie privée ou le droit a la sauvegarde de la dignité humaine.

D’un coté, les usages que font les autorités publiques ou les tiers privés des données collectées peuvent,
lorsqu’ils sont abusifs, porter atteinte a la dignité des personnes. Considérée comme un postulat au
fondement des droits et libertés de la personne, la dignité humaine s’entend ici, dans un sens général,
comme la valeur intrinséque et inestimable que possede, également, chaque étre humain. Cette valeur
exige le respect de I'intégrité de chaque personne et incite a cultiver I'estime de soi et des autres. Il y a
atteinte a la dignité humaine, entre autres, dans les cas ot il y a humiliation, mépris, discrimination ou
stigmatisation de méme que lorsque I'intégrité physique ou psychologique de la personne est menacée®.
La dignité humaine peut aussi requérir une considération pour I'ensemble des dimensions de I'étre humain,
telles que sa santé physique, mentale et spirituelle ainsi que ses conditions matérielles, économiques et
sociales®”. Les usages abusifs possibles sont, entre autres, la surveillance indue de certains citoyens, le
profilage politique, la répression et le contréle social, la discrimination de certains groupes et certains
profilages a visée commerciale. D’autres usages peuvent porter atteinte a la vie privée ou a la dignité des
personnes de maniere indirecte, non intentionnelle, en participant a la stigmatisation de certains groupes
sociaux.

35 Nous utilisons I'expression « compétence numeérique » plutot que « littératie numérique » en raison du sens restrictif que donne
I’Organisation de coopération et de développement économiques (OCDE) a cette derniere (digital literacy), soit « the ability
to read and navigate autonomously digital content » (2016 : 12). De maniére plus large, la compétence numérique integre les
capacités d’utiliser les technologies numériques (ordinateurs, tablettes, etc.), de traiter I'information numérique, de naviguer
dans I'univers numérique et de s’y retrouver, d’en comprendre les codes, etc. Elle implique aussi la capacité a juger de la qualité
et de la pertinence de I'information trouvée.

36 Voir Proulx (2003)
37  CRSH, CRSNG et IRSC (2014 : 8)
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En ce sens, les renseignements personnels ou des données anonymes dont le recoupement permet
I'identification d’une personne ne sont pas les seules informations pouvant étre considérées comme
sensibles. C'est aussi le cas de renseignements qui ont une incidence sur la sécurité publique ou de
données qui concernent des populations marginalisées ou considérées comme vulnérables. Il y a des
risques de stigmatisation ou de discrimination pour les membres de ces populations, méme s’ils ne sont
pas visés personnellement.

D’un autre coté, des technologies numériques peuvent soutenir le respect de la vie privée dans une
approche de protection des la conception (privacy by design) et les données peuvent aussi étre utilisées
de maniere a favoriser 'inclusion, la reconnaissance et la protection des personnes par I’élaboration de
politiques sociales mieux adaptées aux différentes réalités observées.

Par ailleurs, un contexte d’innovation accrue, ou la technologie et les pratiques évoluent rapidement, peut
menacer la pérennité des mesures de protection de la vie privée. En effet, ces derniéres peuvent mal
s’appliquer aux situations nouvelles créées par I'innovation®. A I'inverse, certaines exigences en matiere
de protection de la vie privée peuvent étre des obstacles a I'innovation ou a I'utilisation de données
pour une prise de décision axée sur les faits. La simple perception selon laquelle ces exigences sont trop
lourdes ou restrictives peut servir de raison pour mettre un frein a I'innovation, plutot que de chercher des
solutions d’équilibre qui satisfont aux exigences.

38 Les principes et valeurs qui sous-tendent la protection de la vie privée sont plus flexibles dans leur application que les normes
juridiques particulieres qui les traduisent. A ce sujet, voir le récapitulatif des valeurs et des principes éthiques  respecter,
présenté en conclusion.

28 La ville intelligente au service du bien commun




Le respect de la vie privée, la confidentialité ou la sécurité
de I'information?

Les questions de respect de la vie privée se rapportent a ’lautonomie de la personne. Elles concernent
le droit de regard et de contrdle qu’a I'individu sur I’acquisition, par un tiers, d’information de nature
privée, sur les fins auxquelles cette information peut étre utilisée et sur I’étendue du partage qui peut
en étre fait. Le respect de la vie privée repose également sur le discernement requis de la part de
la personne ou de I’organisation qui collecte les données quant a ce qui constitue une information
pertinente au regard des usages prévus et pour lesquels le consentement de la personne identifiée
par cette information est obtenu.

La confidentialité des données régit le partage des renseignements personnels. L'enjeu qu’elle
souléve consiste essentiellement a vérifier qui est autorisé, et dans quelles circonstances, a avoir acces
aux renseignements personnels d’un individu. La confidentialité repose sur un ensemble de normes
entourant la gestion et |a transmission des données de méme que sur la discrétion du dépositaire des
données et sur I’exercice du discernement concernant ce qui peut ou doit étre partagé et ce qui ne
peut ou ne doit pas I’étre.

La sécurité des données concerne plutot I'intégrité de celles-ci et les mesures prises pour qu’elles
ne soient pas altérées, volées, perdues, etc. L'enjeu en matiére de sécurité est ainsi de protéger ces
données, peu importe quelles modalités de partage sont adoptées. En ce sens, la sécurité est non
négociable.

3. Les principaux enjeux éthiques
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4. QUELQUES CAS DE FIGURE

Les enjeux éthiques peuvent parfois sembler bien théoriques. Les cas de figure proposés dans le présent
chapitre visent a exemplifier ces enjeux ainsi que les conflits qui existent entre différents principes et
valeurs éthiques dans des situations concretes.

Chaqgue cas de figure est accompagné d’une analyse éthique comprenant les questions importantes que
les acteurs devraient se poser dans une situation similaire ou le type d’encadrement qui pourrait étre
adopté, sous la forme d’une liste a cocher.

Des références a d’autres sections de I'avis sont aussi données pour orienter les lecteurs vers les meilleures
ressources.

4.1. Une application privée participative qui facilite les déplacements des
automobilistes : la ville devrait-elle encourager son utilisation?

Une grande compagnie américaine offre une application gratuite ayant pour fonction de
colliger un ensemble de données relatives au réseau routier et a la circulation de maniere a
conseiller aux utilisateurs le trajet le plus adapté a leurs besoins.

En téléchargeant I'application, les utilisateurs acceptent de partager de maniére passive,
donc automatique, des données concernant leur localisation géographique en temps réel,
les trajets qu’ils empruntent dans leurs déplacements et I'historique de leurs recherches
dans I'application. Ils sont aussi invités a entrer de maniére active d’autres données, comme
leurs destinations fréquentes (lieu de travail, maison) ou 'emplacement de barrages policiers
ou d’obstacles imprévus pour en informer les autres utilisateurs. Lapplication peut se
synchroniser avec les comptes des utilisateurs sur différents médias sociaux. Les données
ainsi recueillies servent principalement a donner, en temps réel, un portrait plus complet
de I'état de la circulation dans la ville et a orienter les automobilistes vers les trajets qui les
ameneront plus efficacement a leur destination. Elles servent aussi a générer de la publicité
ciblée.

A la demande du fournisseur de I'application, une municipalité envisage de lui rendre
disponibles plusieurs ensembles de données, dont des données recueillies en temps réel, qui
sont d’intérét pour la circulation automobile, par exemple les travaux en cours et prévus, les
horaires de déneigement et de collecte des matieres résiduelles ou la position des camions
affectés a ces taches.

De plus, elle envisage d’encourager ses citoyens a utiliser cette application plutot que d’aller
de I'avant avec son propre projet d’application mobile de gestion de la circulation.
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Analyse

Il'y a plusieurs facteurs de risque éthiques a considérer dans ce cas de figure, que ce soit sur le plan du
respect de la vie privée, de la gestion des données publiques et de la responsabilité des acteurs publics. Les
questions les plus importantes a poser sont les suivantes :

|:| Dans la mesure ot la Municipalité fournit des ensembles de données, est-ce que I'acces a ces
données devient conditionnel au téléchargement de I'application?

D Sinon, I'acces devient-il néanmoins fortement facilité par 'utilisation de cette application?

Dans I'une ou l'autre de ces situations, le citoyen se retrouverait contraint de posséder une certaine
technologie et d’accepter les conditions d’utilisation d’une application appartenant a une entreprise privée
pour avoir acces a des données qui sont de propriété publique. Cela entraine une forme de privatisation
des services et des données ainsi qu’une perte de liberté de choix pour les citoyens.

Méme pour une application qui proviendrait de Ia Ville, il peut étre problématique que le partage passif
de données s’impose comme une condition d’accés aux bénéfices de la ville intelligente. Cest
le cas lorsque ces données fournissent de I'information sensible sur les personnes et leurs déplacements,
sans garde-fous suffisants qui protégent les citoyens d’atteintes a leur vie privée ou de discrimination.

Il en va de la responsabilité de la Municipalité de s’assurer que les bénéfices attendus du service et de
son mode de prestation sont supérieurs aux risques encourus par les différentes parties. Elle doit aussi
s’assurer que ces bénéfices et ces risques sont équitablement distribués, c’est-a-dire qu’une partie ne
doit pas profiter de I'essentiel des bénéfices alors qu’une autre encourt la majorité des risques.

|:| La Municipalité est-elle bien au fait des risques juridiques auxquels elle s’expose en matiere de
responsabilité civile par rapport aux données qu’elle fournit?

Si les citoyens peuvent encourir des risques en matiere de vie privée en partageant, volontairement
ou non, leurs données, la Municipalité aussi s’expose a des risques. En effet, elle pourrait engager sa
responsabilité civile par rapport aux conséquences de l'utilisation des données qu’elle fournit.

L \Voir le dernier cas de figure ainsi que le constat 5.7,

|:| Quelles sont les conditions des licences d’utilisation des données rendues disponibles par la
Municipalité?

|:| Dans la mesure ot la Municipalité encourage ses citoyens, directement ou indirectement, a utiliser
I'application, quel niveau de responsabilité s’attribue-t-elle pour les protéger de pratiques qui ne
respecteraient pas leur vie privée?

|:| A quelle autorité ou a quel cadre normatif et légal est soumise I'entreprise qui collecte et héberge les
données?
L \oirle constat 5.4.

|:| Quels usages cette entreprise peut-elle faire des renseignements personnels qu’elle collecte?
|:| Les citoyens sont-ils suffisamment informés pour fournir un consentement libre, éclairé et continu?
L5 \oir le constat 5.8.

Le recours a une application concue et gérée par un tiers privé peut-il entrer en contradiction avec
certains objectifs publics poursuivis par la Municipalité?
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Comme I'application répond a des objectifs et a des intéréts qui ne sont pas directement ceux de la
Municipalité, certaines divergences sont a prévoir. Par exemple, est-ce que I'application pourrait proposer
des itinéraires qui contrecarrent des efforts de Ia Ville visant a concentrer la circulation en dehors de zones
résidentielles?

Lo \oirle constat 5.3.

Les questions précédentes se posent dans une situation ou la Municipalité est proactive en fournissant

des données ou en encourageant le recours a I'application, mais elles peuvent aussi s'imposer dans une
situation ol la Municipalité subit simplement la popularité d’une telle application au sein de sa population.
Ce que cet exemple tend a montrer, c’est que toutes les municipalités devraient demeurer vigilantes et
assurer un contréle public sur les finalités et les modes de prestation des services publics, et ce, pour

protéger I'intérét public ainsi que la vie privée et la dignité de ses citoyens.
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42. Desdonnées surles comportements des piétons et des cyclistes

Le Service d’'aménagement et de développement d’une municipalité souhaite mieux connaitre les
comportements des piétons et des cyclistes sur son territoire. Elle en informe la DTI, qui propose de
développer une application permettant de récolter des données sur les déplacements a pied et a vélo.

Lapplication mobile, téléchargeable sur un téléphone intelligent, est proposée a I'ensemble de la
population. Les utilisateurs doivent ouvrir I'application et sélectionner leur mode de déplacement avant
chaque départ. Des données de géolocalisation sont alors recueillies pour décrire leurs trajectoires. Par
respect pour la vie privée des utilisateurs, les données enregistrées sur les serveurs de la Ville sont
compléetement anonymes. Le résultat est une carte indiquant les trajets les plus fréquentés par les
piétons et les cyclistes selon les jours et les heures.

Le Service d’aménagement et de développement compte utiliser cette carte pour établir des priorités
dans la réfection de certaines infrastructures (comme les trottoirs et les pistes cyclables) et dans la
construction de nouvelles infrastructures.

<

<

Analyse

Les projets impliquant une collecte de données soulévent aussi des enjeux autres que ceux relatifs a la vie
privée. Dans le cas présent, plusieurs questions devraient étre posées pour cerner les enjeux éthiques :

|:| Les données permettent-elles de répondre aux questions que I'on se pose?

|:| Ces questions couvrent-elles 'ensemble du probleme ou ciblent-elles uniquement ce qui est
quantifiable?

Les données issues de la cartographie peuvent nous renseigner sur ce que les gens font, mais pas sur les
raisons pour lesquelles ils le font. Par exemple, les trajets empruntés le sont-ils parce qu’ils sont optimaux
ou plutdt parce que les parcours les plus directs sont jugés trop dangereux, mal aménageés, etc.? Ces
questions sont cruciales si 'on veut s’assurer que les décisions prises sur la base de ces données permettent
une allocation efficiente des ressources et servent le bien commun.

|:| Qui sont les utilisateurs susceptibles de fournir des données au moyen de cette application?

|:| Sont-ils représentatifs de I'ensemble de la population visée?

Il'est probable qu’une collecte d’information au moyen d’une application mobile souffre d’un biais de
sélection, ce qui souléve un enjeu d’équité. Il y a des personnes qui n’ont pas acces a cette technologie ou
qui ne veulent pas, pour des raisons personnelles, I'utiliser (liberté de choix) et dont les besoins en matiere
d’aménagement risquent d’étre occultés.

(BN \Voir le constat 5.6.

Lexemple fourni ici est relativement simple, mais on peut penser a des questions plus délicates,
notamment en matiere de surveillance et d’intervention dans le domaine de la criminalité, ou s’ajoutent
des risques de discrimination et de stigmatisation.

Cet exemple tend a montrer qu’une combinaison des modes de consultation, ou le numérique est utilisé
en complément des modes de consultation et de participation démocratiques plus traditionnels, constitue
une bonne pratique. Cela permet de joindre un plus large public et d’obtenir I'information nécessaire a
I'interprétation et a la contextualisation des données, dans un esprit d’inclusion (assurer la participation
d’une diversité de citoyens aux différentes étapes).

L Voirle constat 5.5.
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4.3. Une personnalisation de logiciel qui coate cher

La Municipalité X... fait 'acquisition d’un logiciel de gestion des matieres résiduelles auprés
d’une entreprise bien implantée dans la province. Le contrat signé avec cette entreprise
prévoit des cots annuels de mise a jour correspondant a 10 % du montant d’acquisition. Ces
mises a jour sont nécessaires pour le bon fonctionnement a long terme du logiciel.

Lentreprise offre aussi la possibilité de personnaliser une portion du logiciel pour qu’il
réponde a des besoins particuliers que pourraient avoir les villes. Ainsi, la Municipalité X... fait
une demande pour que I'entreprise développe un nouveau module permettant de traiter
différemment des matieres différentes (ordures ménageres, matieres recyclables, déchets
organiques, etc.). Des frais de développement Iui sont facturés pour ce nouveau module.
Lajout s’avere trés utile et d’autres municipalités se montrent désireuses de I'obtenir.
Lentreprise le met donc en vente. Aucune redevance n’est versée a la Municipalité X..., bien
qu’elle ait financé le développement du module.

Par la suite, 'une des municipalités ayant acheté le nouveau module a voulu y apporter une
maodification supplémentaire pour I'adapter a son service de collecte en vue du compostage.
Uentreprise produit la nouvelle version et lui facture les frais de développement. Cette fois, la
modification est incluse dans la mise a jour annuelle offerte a tous les utilisateurs. Cette mise
a jour remplace completement la premiére version qu’avait demandée la Municipalité X...
Pour revenir a cette version, adaptée a ses besoins, la Municipalité X... doit maintenant
déployer de nouvelles ressources.
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Analyse

Les municipalités sont vulnérables a différentes formes de dépendance par rapport aux fournisseurs, dans
un contexte ou le marché est peu diversifié et ot elles ont des ressources limitées, tant en matiere de
financement que d’expertise.

Le rapport de force asymétrique entre les municipalités et les entreprises peut étre source de problemes,
dont celui lié a la propriété intellectuelle présenté dans le cas de figure, ou sont privatisés les bénéfices
issus d’investissements publics. Plusieurs des facteurs et des problemes qui découlent de cette asymétrie
dans le rapport de force devraient étre surveillés par les municipalités, mais celles-ci ont souvent peu de
pouvoir pour y apporter une solution. Dans ces cas, une intervention gouvernementale peut étre justifiée.

[ ] Le marché dans lequel sinscrit le produit ou le service acquis est-il suffisamment compétitif pour que
la Municipalité ait la marge de manceuvre nécessaire pour choisir et négocier les conditions
d’acquisition, de développement et de maintenance?

|:| La Municipalité a-t-elle les ressources internes nécessaires pour bien encadrer le recours a I'expertise
externe?

|:| Quelles sont les dispositions des contrats en matiere de propriété intellectuelle sur le développement
issu, partiellement ou completement, de fonds publics?

|:| Dans le cas du développement d’une technologie par une entité publique, seule ou conjointement
avec une entreprise privée, une entente concernant I'exploitation commerciale, le partage des
redevances et I'utilisation de cette technologie est-elle signée?

Dans le cas de figure ci-dessus, la Municipalité obtient a un colt élevé un service personnalisé, et la
technologie qui lui est fournie s’avere flexible. Dans d’autres situations, 'asymétrie dans Ia relation client/
fournisseur entrainera plutét une perte de flexibilité.

En effet, les entreprises privées ont intérét a fournir des technologies qui possedent un niveau de
flexibilité limité et qui exigent rapidement d’étre mises a jour. De plus, on n’abandonne pas aisément une
technologie qui a codté trés cher, ce qui oblige par la suite toute nouvelle technologie a s’y adapter, une
situation qui permet a I'entreprise responsable d’engranger des profits importants a long terme, mais qui
crée également un blocage important de toute innovation.

L \oir le constat 5.3.
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4.4. Lacces aux données énergétiques et le partage de ces données

Une municipalité met a jour ses politiques énergétique, environnementale et d’aménagement
du territoire. Elle souhaite participer a la réduction des émissions de gaz a effet de serre
dans une optique de développement durable. Pour ce faire, elle peut intervenir par voie
de réglement, notamment pour encadrer le choix des matériaux, pour établir les normes
d’isolation des batiments et pour définir des conditions particulieres concernant le
lotissement dans certaines parties de son territoire. Pour orienter sa réflexion et mieux cibler
son intervention, elle cherche a avoir acces aux données de consommation d’énergie pour
son territoire.

Elle demande donc a Hydro-Québec Distribution ainsi qu’aux entreprises privées de
distribution de gaz naturel et de mazout de Iui fournir ces données. Or, sa demande est
refusée. On allegue notamment que ces données ne peuvent pas étre partagées, et ce, pour
des raisons de protection de la vie privée des clients. On craint aussi que la divulgation de
ces données influence la valeur des immeubles, ce qui pourrait causer un préjudice. Enfin,
comme ces données sont recueillies aux fins de facturation uniquement, leur transmission a
une municipalité qui les utiliserait a d’autres fins, sans le consentement préalable des clients
concernés, contreviendrait aux lois sur la protection des renseignements personnels.

<

<
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Analyse

Cette situation exemplifie le conflit possible entre la plus-value d’une utilisation des données au profit des
politiques publiques et |a protection de la vie privée des individus.

En effet, en ayant accés aux données de consommation d’électricité, les municipalités québécoises
pourraient adapter les normes de construction et leurs programmes de subvention ainsi qu’optimiser
leurs politiques environnementales et d’aménagement du territoire. Or, actuellement, le droit québécois
ne prévoit pas cette possibilité. Suivant I'article 65.1, alinéa 1, de la Loi sur I'accés aux documents des
organismes publics et sur la protection des renseignements personnels, on ne peut utiliser les données
de consommation qu’aux seules fins pour lesquelles elles ont été recueillies, soit, dans le cas présent, la
facturation et 'amélioration des prévisions des besoins énergétiques et du comportement du réseau.

Un cadre de partage responsable des données potentiellement utiles aux politiques publiques pourrait
étre concu par le gouvernement pour autoriser la transmission des données de consommation aux
municipalités si cette communication est nécessaire a I'exercice de leurs attributions, et notamment

a l'actualisation de leurs politiques énergétique, environnementale et d’aménagement du territoire.
Par exemple, en droit francais, les municipalités ont le droit de recevoir les données de consommation
d’électricité sous une forme agrégée (Code de I’énergie, art. R-341-5, al. 2).

Lo \voir le constat 5.8. et le tableau des régles juridiques concernant l'acces aux données a I'annexe 3.
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4.5. Lesrisques juridiques : la responsabilité civile par rapport aux données

Une municipalité publie, sur son portail de données ouvertes, une base de données contenant
des informations géographiques. Ces informations sont incomplétes et certaines sont
périmées, mais la Municipalité ne I'indique pas sur le portail. Elle ne mentionne pas davantage
le fait que la réglementation municipale change lors des opérations de déneigement.

Une entreprise de haute technologie crée de son cdté une application mobile permettant
aux automobilistes de trouver un stationnement. Un utilisateur télécharge I'application sur
son téléphone cellulaire. Par une belle soirée d’hiver, il I'utilise pour trouver un stationnement
au centre-ville. Quelques heures plus tard : surprise! Sa voiture a été remorquée et une
amende de quelques centaines de dollars lui est imposée en raison d’une opération de
déneigement. Pourtant, I'automobiliste s’est fi¢ a I'application.

Lautomobiliste entame par conséquent des recours judiciaires a I'encontre de la Municipalité
et de I'entreprise qui a développé I'application.

Analyse

Lautomobiliste pourrait chercher a établir la responsabilité de I'entreprise, a condition de prouver sa faute,
mais il pourrait aussi chercher a démontrer celle de la Municipalité, qui a manqué a son obligation de
diligence en publiant des données incompleétes et périmées. Cette derniere pourrait également avoir failli
a son obligation de renseignement en ne mettant pas les utilisateurs en garde contre les regles applicables
en période hivernale.

Les municipalités devraient donc se poser certaines questions avant de rendre publiques leurs données, de
maniere a prévoir les mesures appropriées pour gérer les risques juridiques :

Quels sont les usages possibles de ces données?
Sous quelle licence sont-elles rendues disponibles?

Est-ce que la qualité des données, par exemple leur précision, leur exhaustivité ou leur actualité, est
suffisante pour qu’elles remplissent adéquatement ces usages?

L g

Sinon, devrait-il y avoir une mention particuliere des limites et des lacunes de ces données? Faudrait-il
notamment :

* rendre disponible sous une forme compréhensible des mises en garde sur les risques encourus
par 'usage des données?

* rendre disponibles, sous une forme compréhensible, des métadonnées de qualité?

e définir la qualité interne (caractéristiques internes) de la donnée qui la rend apte a satisfaire les
besoins?

[

De quelles ressources la Municipalité dispose-t-elle pour évaluer la qualité des données et les mettre
ajour?

[ ] Ces ressources sont-elles suffisantes?
L Voir le constat 5.7, et le tableau des risques juridiques a l'annexe 2.
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5. DES CONSTATS ET DES RECOMMANDATIONS

5.1. Laville intelligente n’est pas que technologique

Plusieurs craignent que la ville intelligente ne soit qu’une fausse solution a des enjeux beaucoup plus
vastes. Si la ville intelligente est congue uniquement dans une logique de I'offre technologique, il y a un
risque que le discours de légitimation des technologies prenne le pas sur les besoins réels des acteurs
sociaux et que des investissements importants soient réalisés sans que les bienfaits attendus pour les
citoyens se matérialisent. De plus, cette conception peut nous rendre aveugles a certaines dérives, dont
I'usage abusif des technologies et des données aux fins de surveillance et de controle indus des citoyens.

Or, promouvaoir la ville intelligente n’est pas la méme chose que privilégier une solution technologique

a tous les problemes. En effet, la technologie n’épuise pas le champ du numérique, qui comprend aussi
les données et leur traitement, des pratiques et des connaissances, etc. S’il existe des risques éthiques
bien réels relatifs a I'utilisation du numérique dans les municipalités, il faut néanmoins s’assurer de ne pas
adopter un discours catastrophiste qui masque une partie de la réalité. Des balises adéquates doivent
cependant étre posées et respectées pour éviter les dérives.

Oublier ces nuances peut faire en sorte que des politiques publiques aient un effet pervers sur les citoyens
et sur I'économie, en favorisant la production d’outils technologiques tout en perdant de vue les finalités
visées, ou en freinant des innovations dont la population bénéficierait.
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5.2. Laville intelligente requiert une approche intégrée et adaptée qui
articule une perspective « macro » avec une attention aux besoins locaux

Une municipalité ne devient pas intelligente par des actions posées a la piece, par le simple déploiement
de technologies ou par I'adoption de quelques politiques favorables au numérique. Dans la mesure ou le
numeérique est vu comme un vecteur positif d’'innovation sociale et économique, une approche intégrée et
adaptée® doit étre mise en place pour assurer un retour optimal des bénéfices dans les communautés et
I’équité dans la distribution de ces bénéfices.

Une approche intégrée et adaptée doit s’entendre dans I'esprit du principe de subsidiarité hérité
notamment de la Loi sur le développement durable (art. 6)* :

qg) « subsidiarité » : les pouvoirs et les responsabilités doivent étre délégués au niveau approprié
d’autorité. Une répartition adéquate des lieux de décision doit étre recherchée, en ayant le
souci de les rapprocher le plus possible des citoyens et des communautés concernés.

Ce principe, que la Commission propose d’appliquer tant a I'intérieur d’'une méme municipalité qu’entre les
ordres de gouvernement, enjoint de rapprocher le plus possible la prise de décision du lieu ou sont vécues
ses répercussions et d’adapter les processus aux réalités locales.

5.2.1. La planification I’échelle municipale

Plusieurs municipalités n’ont pas encore de plan qui structure I'ensemble de leurs actions a I'égard du
numeérique. Le résultat est que les projets sont élaborés selon les besoins exprimés par les différentes
divisions sans que les interventions respectives de celles-ci soient arrimées les unes aux autres.

Dans certaines municipalités, la planification du numérique est liée a un plan de développement durable,
un concept qui demeure souvent tres vaguement défini et qui, donc, n’est pas véritablement structurant.
Mettre le numérique au service du développement durable ou, plus précisément, de la transition
énergétique exigerait une volonté politique plus claire et plus affirmée.

Dans un contexte ot le numérique devient une réalité sociale incontournable, les acteurs ont besoin de se
donner des orientations et des balises pour assurer un développement en faveur du bien commun et de
lintérét public.

RISQUE ETHIQUE

/'S Ne pas maximiser les bénéfices pour la collectivité en raison du déploiement de moyens non
o adaptés a 'atteinte des finalités sociales.

Mesures:

(R-T) Que les municipalités formulent des orientations et des objectifs clairs visant le bien commun, ainsi
que des indicateurs®, pour encadrer leur action en matiere de ville intelligente.

(R-2) Que les municipalités abordent ces orientations et ces objectifs dans une perspective d’amélioration
continue, c’est-a-dire en formulant des cibles intermédiaires et en révisant périodiquement les
finalités et les moyens déployés.

39 Il ne faut pas confondre une approche intégrée avec la centralisation et I'application de modéles uniformes (one size fits all). Si
la cohérence et une certaine harmonisation entre les initiatives locales doivent étre recherchées, il importe que ces initiatives
demeurent ancrées dans les communautés et donc adaptées a leurs besoins.

40  Québec (2017)

41 Les objectifs de développement durable des Nations Unies, dont plusieurs touchent directement les enjeux urbains, en
fournissent un exemple (Organisation des nations unies 2017).
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5.2.2. La « communauté intelligente » par-dela I’administration municipale

La multiplicité des acteurs qui participent aux différentes étapes de la prise de décision, de I'implantation
et du suivi requiert des mécanismes de coordination pour que le travail de chacun s’effectue sous une
vision commune. C'est notamment le cas sur le plan de la production et de I'utilisation des données. En
effet, 'administration municipale n’est pas la seule productrice ou gestionnaire des données urbaines.
Ceux que I'on appelle aussi les opérateurs urbains, soit I'ensemble des acteurs a I'intérieur de Ia
collectivité, appartiennent a I'entreprise privée, aux organismes publics (locaux ou nationaux), a la sphere
communautaire ou citoyenne, etc. La difficile convergence de leurs intéréts, ou du moins une coordination
suffisante de ces acteurs, est nécessaire pour créer une veéritable « communauté intelligente ».

Ces acteurs auront néanmoins a partager la responsabilité de gérer des données sensibles, telles que

des renseignements personnels ou des données anonymes dont le recoupement peut permettre
I'identification d’une personne, des renseignements pouvant avoir une incidence sur la sécurité publique,
ou des données concernant des groupes marginalisés ou considérés comme vulnérables susceptibles de
mener a de la stigmatisation ou de la discrimination.

RISQUE ETHIQUE

/'B Ne pas prendre en compte adéquatement des enjeux éthiques et juridiques transversaux
o comme ceux concernant la collecte, I'analyse et I'utilisation de données sensibles.

Mesures:

(R-3) Que le gouvernement du Québec inclue, a méme sa stratégie numérique ou dans les plans de mise
en ceuvre qui suivront, des mécanismes de coordination des acteurs.

(R-4) Que les municipalités, les municipalités régionales de comté (MRC) et le ministere des Affaires
municipales et de I'Occupation du territoire (MAMOT) favorisent la mise sur pied de tables
intersectorielles de concertation sur les usages du numeérique, a une échelle municipale, régionale
(MRC) ou métropolitaine (Communauté métropolitaine de Montréal - CMM, Communauté
meétropolitaine de Québec — CMQ).

5.2.3. Une concertation régionale ou nationale pour des raisons d’équité

Le numérique crée des formes de territorialité qui ne sont pas calquées sur les divisions institutionnelles,
au méme titre que le développement des transports, par exemple, qui structure des dynamiques entre
différents poles. Les liens numériques structurent les relations entre les acteurs d’une maniére différente
que ce que la carte administrative peut laisser croire.

Cela pose des enjeux d’équité, sur le plan social et territorial, a différents niveaux :

1) Ilrisque d’y avoir des municipalités laissées pour compte, qui n’ont pas les moyens, par exemple en
matiere d’infrastructures ou d’expertise, d’étre, voire d’envisager de devenir des « villes intelligentes »;
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2) Cette situation risque, avec le temps, d’accroitre la fracture numérique entre les collectivités®.
Cette fracture, qui est un probleme d’équité en soi, se répercute sur plusieurs spheres du moment
que 'acces aux services repose de plus en plus sur I'acces au numérique, notamment a Internet
haute vitesse. A cela s’ajoute la question de I'accés aux connaissances et aux actifs immatériels du
numérique qui sont générateurs de valeur (sociale et économique) et sont appelés a I'étre encore
plus dans I'avenir;

3) Cela rend de plus en plus difficiles la collaboration et la coordination des régions sur plusieurs enjeux,
et au premier chef celui du numérique.

RISQUES ETHIQUES

/'S e Développer des infrastructures de maniere non équitable.
(] . - o .
* Accroitre la fracture numérique entre les territoires et les communautés.

e Limiter la capacité de coopération et de collaboration des municipalités ou des
communautés.

e Accentuer d’autres risques éthiques ou juridiques, notamment dans la gestion
responsable des données, en raison d’'un manque de coordination des acteurs.

Mesures:

(R-5) Que le ministre des Affaires municipales et de I'Occupation du territoire s’assure de la modernisation
du cadre Iégal, notamment au moyen des mesures suivantes :

- Inclure le numérique dans les domaines a couvrir dans les schémas d’aménagement et de
développement (SAD) des MRC ainsi que dans les plans métropolitains d’aménagement et
de développement (PMAD) des communautés métropolitaines, par exemple au moyen d’une
orientation gouvernementale qui devra étre formulée de maniere a garantir la flexibilité
nécessaire pour s’ajuster aux ressources, aux réalités et aux besoins particuliers des différentes
régions et municipalités, en conformité avec le principe de subsidiarité;

- Mandater les directions régionales du MAMOT pour renforcer leurs mécanismes et outils
d’accompagnement des MRC dans la révision de leur SAD, par rapport aux enjeux numeriques;

- Ouvrir les processus menant a la formulation des SAD et des PMAD a des pratiques
démocratiques inspirées de la culture numeérique, telles que les consultations multiplateformes
et la cocréation.

(R-6) Que le MAMOT, la Fédération québécoise des municipalités (FQM) et 'TUMQ soutiennent les initiatives
existantes en matiere de collaboration entre les municipalités.

(R-7) Que la ministre de I'Economie, de la Science et de I'lnnovation et ministre responsable de la Stratégie
numeérique s’assure de maintenir un équilibre entre les initiatives de développement reposant sur
la haute technologie et ciblant certaines zones favorisées et les initiatives visant a déployer les
infrastructures de base dans toutes les municipalités, telles que le programme Québec branché.

42 La fracture numérique entre les individus ou les groupes sociaux est abordée a la section 5.10.
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Les plans métropolitains et les schémas d’aménagement et de
développement

Le numérique souléve des enjeux de coordination qui dépassent les dynamiques locales, confinées
dans les limites territoriales des municipalités ou de leurs quartiers. L'enjeu se rapproche, par exemple,
de la planification des transports. En ce sens, le PMAD et le SAD pourraient étre des outils appropriés
pour encadrer le numérique a I’échelle régionale.

De plus, plusieurs questions abordées par le PMAD et le SAD sont susceptibles d’étre touchées par
la ville intelligente : développement économique, planification et emplacement des équipements et
des services collectifs qui intéressent ou desservent la population de plus d’une municipalité dans un
souci d’accessibilité et d’équité entre les secteurs, protection de I’environnement et contréle de sa
qualité, transport.

Le SAD est un outil de planification qui allie un portrait de la région a un diagnostic des enjeux et des
problémes prioritaires et qui rend compte des réflexions et des échanges en vue d’une concertation
régionale, pour détailler les mesures de mise en ceuvre des projets privilégiés.

Le PMAD est I’équivalent d’un SAD pour les communautés métropolitaines de Montréal et de Québec.

Source : Ministére des Affaires municipales et de I’Occupation du territoire (2010a), (2010b)

5.3. Les rapports entre le public et le privé doivent étre mieux encadrés

Les villes font beaucoup appel a des fournisseurs externes pour la réalisation de leurs projets de ville
intelligente. Pour une large part, les dispositifs de la ville intelligente sont non seulement achetés ou loués
a des firmes privées, mais leurs usages sont également soumis a des licences d’utilisation gérées par ces
mémes firmes. La nature et les conditions des rapports entre la Ville et ses fournisseurs sont cruciales au
moment de la conception des solutions technologiques et du suivi, notamment concernant la pérennité
des technologies adoptées.

De maniere générale, les municipalités doivent avoir les moyens d’éviter toute dépendance par rapport
au privé. Une situation de dépendance réduit la marge de manceuvre des pouvoirs publics en plus de
constituer un frein a 'innovation. Par exemple, les entreprises ont un intérét commercial a ce que les
technologies soient rigides, c’est-a-dire peu modifiables par I'utilisateur, et qu’elles exigent rapidement
des mises a jour. Les municipalités se trouvent alors de facto liées a long terme a leurs fournisseurs. Elles
doivent ainsi composer avec des contraintes importantes, notamment en matiere de compatibilité des
produits déja achetés avec d’autres technologies qu’elles pourraient vouloir acquérir.

L'enjeu principal est celui de la disponibilité d’une expertise solide et indépendante au service
des municipalités et la capacité de ces derniéres a interagir avec les fournisseurs dans un
rapport de force équilibré.

La présence ou non d’une équipe spécialisée dans la ville intelligente varie beaucoup d’'une municipalité
a l'autre en fonction des ressources et de la volonté politique. Pour la grande majorité, la responsabilité
de la ville intelligente releve de la DTl ou de la DRI, parfois avec des moyens tres limités. Or, cela réduit
le contréle stratégique sur la conception et le développement. Par conséquent, cela limite la capacité a
assurer un contréle public sur les finalités. Un risque sérieux que pose I'utilisation des technologies dans
une ville intelligente est celui d’une privatisation des services publics qui se traduirait par une influence
indue des entreprises concernées sur les politiques publiques.
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Peu de villes font systématiquement affaire avec une diversité de fournisseurs, ce qui permettrait de
réduire ou de neutraliser les risques de dépendance. Rechercher la diversité s’avere difficile dans le marché
actuel, qui contient trés peu d’acteurs et ot plusieurs créneaux sont dominés par une ou deux entreprises.

La majorité des villes dispose de peu de pouvoir sur les conditions dictées par le marché. Il est difficile de
suivre le rythme de I'innovation technologique, surtout pour les petites municipalités. Selon certains, il
faudrait méme faire le deuil d’'une grande pérennité des technologies, qui sont rapidement surclassées a
Pintérieur d’'un horizon relativement court.

Enfin, il demeure aussi beaucoup d’imprécision concernant la propriété intellectuelle sur les technologies
(matériel, logiciels, etc.) qui sont développées avec une participation financiere des municipalités.

N

RISQUES ETHIQUES
* Maintenir ou accroitre une dépendance aux fournisseurs :
- Cerisque est amplifié en raison d’'un marché peu diversifié;

- Il peut mener a 'enfermement technologique, c’est-a-dire a I'adoption de
technologies peu flexibles, fermées et limitées sur le plan de la compatibilité,
liant une municipalité a un fournisseur qui est le seul a pouvoir en assurer la
mise a jour et la maintenance.

e Diminuer I'autonomie de la Municipalité dans sa prise de décision, en raison d’un
manque d’expertise indépendante des entreprises privées (a linterne ou par
I’entremise de partenariats).

* Accroitre l'influence d’une logique commerciale dans le développement et la gestion
des services publics, en raison de I'externalisation de ceux-ci.

 Privatiser des bénéfices issus d’investissements publics.

Mesures:

(R-8)

(R9)

(R-10)

(R11)

Que les municipalités adoptent un cadre permettant de réduire ou de neutraliser le risque de
dépendance aux fournisseurs et mettent en place des mécanismes opérationnels et d’'usage assurant
le contrdle interne sur les finalités, en se dotant par exemple d’expertises internes ciblées en science
des données (data scientists) et de spécialistes de réseaux de capteurs intelligents et de 'Internet des
objets.

Que les municipalités mettent en place des moyens, tels que des regroupements ponctuels entre
municipalités augmentant leur rapport de force, pour négocier des conditions contractuelles
favorables avec les fournisseurs, voire pour gérer en commun certains éléments d’infrastructures plus
lourds, par exemple.

Que les municipalités misent sur des partenariats avec d’autres organismes publics ou sur des
ententes équitables de partage de risques et de bénéfices avec des entreprises privées, participent
au développement des solutions numeériques et, lorsque nécessaire, établissent des collaborations
entre elles pour se donner les moyens de le faire.

Que les municipalités évitent les solutions clés en main, qui ne cadrent pas nécessairement avec
leurs besoins; définissent adéquatement, en amont, leurs besoins sous I'angle du résultat souhaité;
s’assurent qu’une technologie réellement appropriée est adoptée, s’il y a lieu; et procedent
périodiquement a une réévaluation de leurs besoins.
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Un exemple de collaboration intermunicipale

GOcité est un logiciel de géomatique qui a été développé en partenariat par cinq villes, soit
Sherbrooke, Longueuil, Victoriaville, Thetford Mines et Saint-Eustache. Chacune contribue au
financement au prorata de sa population et bénéficie de I'utilisation compléete du logiciel. Lorsque
celui-ci est vendu a d’autres municipalités, les produits sont réinvestis dans le développement ou
distribués aux municipalités actionnaires au prorata de leur participation.

GOcité étant géré par les villes et pour les villes, il n’y a pas de recherche de profitabilité et les
problemes liés a la pérennité et a la dépendance au fournisseur se posent donc tres différemment.

Le logiciel favorise I’analyse et le traitement d’information géospatiale pour 17 thématiques, dont
I’'aqueduc, le cadastre, les parcs et espaces verts et le transport. Il permet la localisation géospatiale
des infrastructures, I’affichage d’informations géographiques sur différents référentiels et la création
de cartes synthétiques ou thématiques.

Un modele de partenariat a la Ville de Brossard

Pour le développement de son application B-CITI, la Ville de Brossard s’est associée avec I’Ecole
de technologie supérieure (ETS) et la jeune pousse montréalaise METIX. Celle-ci était chargée de
développer I’'application aprés une étape de conception réalisée en partenariat, sur la base du besoin
exprimé par la Ville et des connaissances déja présentes dans I’administration municipale. Le projet
a été financé a parts égales par I’entreprise et la Municipalité. Le produit a ensuite été lancé sur
le marché, la Ville touchant des redevances sur les ententes commerciales conclues entre METIX et
d’autres villes utilisatrices. Il est offert en mode SAL (subscriber access license), c’est-a-dire que les
utilisateurs paient des colts mensuels d’acces au logiciel hébergé dans le nuage (cloud).

Brossard et METIX ont de ce fait mis au point un modele de partenariat fondé sur le partage des
expertises, des risques et des bénéfices. Le développement en cours d’autres outils technologiques
a la Ville de Brossard se fait sur la base de ce modele, toujours avec les mémes partenaires. Une des
motivations derriére ce modéle est d’obtenir des outils adaptés aux besoins de la Ville a un codt
raisonnable. Dans le cas de B-CITI, des options étaient offertes sur le marché, mais avec une interface
en anglais dont la traduction aurait entrainé des dépenses trés importantes. La possibilité d’obtenir
des redevances lors de I’adoption de I'outil par d’autres municipalités est aussi une motivation, alors
que les villes cherchent a augmenter ou a diversifier leurs sources de revenus.

B-CITI est une plateforme transactionnelle permettant de gérer directement différents services
publics au moyen d’une application mobile : abonnements et inscriptions, demandes de permis,
paiement de factures, renseignements concernant la collecte des déchets, consultations citoyennes
et sondages, etc.
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5.4. Les conditions d’hébergement des données, y compris les questions de
la propriété des données et du contrdle sur leurs usages, varient d’une
municipalité a I’autre

5.4.1. Les actifs informationnels

Plusieurs municipalités consultées avaient de la difficulté a préciser la nature et I'étendue des données dont
elles disposent. Il est alors difficile, voire impossible de procéder a une évaluation rigoureuse des risques
encourus de méme que de déterminer quelles données ont un caractére sensible® et quels sont les usages
auxquels elles peuvent étre soumises. Dans la mesure ou les municipalités auront, tot ou tard, a dresser

un portrait des ensembles de données dont elles disposent comme étape préalable et nécessaire vers les
données ouvertes, les enjeux éthiques soulevés ne font qu’ajouter un argument en faveur de la réalisation
de cet exercice dés maintenant.

RISQUE ETHIQUE

/ix Ne pas appliquer adéquatement les normes assurant la protection des renseignements
o personnels ou sensibles, en raison d’un manque d’information.

Mesures:

(R12)  Que les municipalités soient tenues de dresser et de maintenir a jour un inventaire de leurs actifs
informationnels.

(R13)  Que les municipalités soient tenues d’adopter et d’appliquer un cadre de gestion de ces données et
de leurs usages. Ce cadre devrait contenir :

* une description des types de données recueillies et conservees, de leur qualité ainsi que de
'ampleur des ensembles de données;

* un cadre de gouvernance qui présente la distribution des responsabilités et les structures
mises en place pour assurer la gestion responsable des données;

* |les modalités autorisées de collecte des données;
* les usages autorisés de ces données, y compris les usages par des tiers externes, s’il y a lieu;

e toute autre information pertinente.

43 Rappelons que nous entendons par « données sensibles » les renseignements personnels, les données anonymes dont le
recoupement peut permettre I'identification d’'une personne, les renseignements pouvant avoir une incidence sur la sécurité
publique et les données concernant des groupes vulnérables ou marginalisés.
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5.4.2. I’'hébergement externe des données

Les données sont hébergées de différentes manieres, soit sur des serveurs locaux, surtout pour les grandes
municipalités, et sur des serveurs externes. A I'externe, les serveurs sont soit publics (hébergement par

le gouvernement du Québec), soit privés (hébergement par I'entremise d’entreprises spécialisées). De
plus, la question de 'emplacement des serveurs privés et des lois applicables est rarement posée par les
responsables dans les municipalités, particulierement dans les plus petites. Or, cela a une incidence sur
I'application des normes québécoises en matiere de protection de la vie privée, particulierement la Loi

sur 'acces aux documents des organismes publics et sur la protection des renseignements personnels, la
Loi sur la protection des renseignements personnels dans le secteur privé, et la Loi concernant le cadre
juridique des technologies de I'information.

Les données des citoyens qui utilisent les services publics ne doivent pas, lorsqu’elles transitent par des
serveurs privés, par exemple, étre employées a d’autres fins que celles qui sont déterminées par le public.
Pour cette raison, on pourrait exiger que ces données soient possédées et contrblées par les pouvoirs
publics.

RISQUE ETHIQUE

/ix Ne pas protéger adéquatement les données :
o

* en ne portant pas attention aux conditions des ententes avec les tiers hébergeurs;

* en ne s’assurant pas que la législation en vigueur 1a ou sont situés les serveurs a
I’étranger offre une protection au moins équivalente a celle offerte au Québec.

Mesures:

(R14)  Que les municipalités s’assurent que les éléments de leur code de déontologie relatifs a la gestion
des données sont adaptés aux enjeux soulevés par le numérique, notamment pour éviter un usage
abusif des données et obliger a mettre en ceuvre les moyens nécessaires pour réduire le plus possible
les risques émanant des facteurs humains, et qu’ils sont périodiquement actualisés en fonction de
I’évolution des technologies.

(R15)  Que le gouvernement du Québec instaure, a I'intention des municipalités, un programme de
sensibilisation et de soutien permettant I'entreposage des données au Québec.

(R16)  Que le gouvernement du Québec instaure un programme d’agrément et de normalisation, par
exemple en confiant un mandat au Bureau de normalisation du Québec, destiné aux entreprises
offrant au Québec des services d’hébergement, mais dont les serveurs sont situés en dehors de la
juridiction québécoise.

50 La ville intelligente au service du bien commun




5.4.3. L'utilisation secondaire des données

Une portion de I'information accumulée sur les citoyens, qui est officiellement confiée au public, transite
par des dispositifs privés.

RISQUE ETHIQUE

/ix Fournir aux entreprises privées, parfois gratuitement, une information précieuse sur les
o préférences et les comportements des citoyens, sans le consentement de ceux-ci.

Mesure:

(R17)  Que les municipalités s’assurent que les données générées lors de I'utilisation des services publics par
les citoyens sont également de propriété publique et sous contréle public.
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5.5. Le potentiel du numérique pourrait é&tre mieux exploité pour favoriser
la participation citoyenne et bonifier les pratiques démocratiques

Beaucoup de villes ont des priorités centrées sur I'organisation plutdt que sur le citoyen. Ces priorités
visent généralement I'efficience, ce qui s’avere souvent bénéfique. Mais cela requiert que les actions et
programmes dont on cherche a maximiser I'efficience soient bien arrimés aux usages et aux besoins des
citoyens. Or, les attentes et besoins de ces derniers sont loin d’étre homogenes.

Assurer un arrimage des politiques concernant le numérique aux priorités citoyennes pourrait impliquer de
soumettre ces politiques aux membres de la communauté au moyen de consultations publiques ou de les
construire en collaboration avec les citoyens. Le numérique doit étre non seulement un moyen d’améliorer
les pratiques démocratiques, mais aussi un objet de la délibération démocratique.

Or, beaucoup de villes adoptent une « approche client », qui voit le service aux citoyens comme un service
a la clientele. Cette approche se distingue d’une approche démocratique qui s’adresse au citoyen comme
bénéficiaire des services et comme acteur politique. Il y a un risque de voir le numérique s’allier avec une
gestion plus technocratique, voire avec des pratiques de contrdle plutot que de tabler sur les approches
ouvertes ou participatives qui lui sont souvent associées. Ces dernieres approches peuvent cependant étre
mises en avant si une volonté politique est présente et soutenue.

De plus, proposer de telles approches n’est pas suffisant. Lutilisation du numérique ne garantit pas que

I'on rejoigne mieux les citoyens, que 'on prenne en compte une plus grande diversité de points de vue ou
que 'on obtienne des données plus précises sur les besoins de différents pans de la population. Parfois, des
défaillances risquent méme de miner la confiance des citoyens envers les institutions démocratiques™.

RISQUES ETHIQUES

/iS e Utiliser le numérique uniquement comme un moyen de prestation de services ou
o comme un outil de contréle plutét que de tirer parti de son potentiel démocratique.

* Rejoindre une partie de la population au détriment d’une autre : transfert de la
participation d’un groupe de citoyens a un autre plutdt qu’élargissement de cette
participation.

» Confondre le citoyen et les données qu’il produit (préférences, comportements, etc.).

Mesures:

Que les acteurs visés adoptent les mesures proposees en réponse a I'enjeu de la fracture numérique
(constat 5.10).

(R-18)  Que les municipalités maintiennent une diversité de modes de consultation et de participation
citoyennes pour renforcer, par une collaboration étendue et plus active, la dimension représentative
de la gouvernance municipale.

44 Par exemple, les problemes survenus dans certaines municipalités ayant utilisé le vote électronique lors des élections
municipales de 2005 et le rapport subséquent du Comité d’évaluation des nouveaux mécanismes de votation du Directeur
général des élections du Québec ont mené a I'adoption d’un moratoire sur le vote électronique (DGEQ 2006). Encore
aujourd’hui, les conditions ne sont pas réunies pour assurer I'intégrité du vote électronique.
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5.6. Des bémols sont a apporter quant a I’apport potentiel des données et
des technologies numériques a la prise de décision

Il est nécessaire d’avoir une certaine expertise pour lire, analyser et comprendre les données - et surtout
pour saisir tout ce qui se situe derriere leur traitement. Poussée a I'extréme, la gestion par les données
risque de donner encore plus de pouvoir a des experts non élus, soit ceux qui établissent les priorités au
sein méme des algorithmes.

Il n’est pas nouveau que les élus dépendent au moins partiellement d’experts qui les éclairent sur les
enjeux complexes de la société. Le risque plus propre au numérique est que les données peuvent revétir
une aura de vérité incontestable. La décision publique, méme si elle doit s’appuyer sur des faits, ne se
limite cependant pas a un exercice d’analyse de données quantifiées.

Il pourrait ainsi étre requis de revoir I'équilibre entre les élus, les experts et les citoyens, car cet équilibre

est mis en question par le numérique. Il importe notamment que les élus et les citoyens se voient donner
les moyens de se prononcer sur les questions de fond concernant les choix qui sont faits en amont de la
programmation des algorithmes, les parameétres qui sont utilisés, etc. Il s’agit d’un véritable enjeu pour
notre démocratie, car on ne peut évidemment pas voter pour un algorithme ou une intelligence artificielle,
et 'on ne peut pas non plus avoir systématiquement des ingénieurs informatiques comme candidats aux
élections.

Cela implique aussi d’agir contre une réaction réflexe, celle de dire que la technologie ne se trompe pas et
que si elle entraine des résultats désavantageux ou erronés, c’est uniquement parce qu’elle n’est pas assez
perfectionnée.

RISQUES ETHIQUES
/ix e Transférer de maniere indue du pouvoir a des experts non élus.
o
e Mal interpréter les données devant alimenter la prise de décision.

* Avoir une confiance démesurée a I’égard des données au détriment d’autres sources
|égitimes d’information pour la prise de décision.

* Introduire un biais dans la conception des politiques en favorisant les citoyens
« branchés », ces derniers produisant I'essentiel des données utilisées et étant donc
ceux dont les pratiques et besoins sont les mieux connus.

Mesures:

(R19)  Que les municipalités mettent en place des programmes pour favoriser la compétence numérique
des élus, notamment pour les outiller dans le but qu’ils interviennent en amont de Ia collecte et de
Ianalyse des données, au moment de déterminer les questions d’étude et les parametres d’analyse.

(R-20)  Que les municipalités accroissent leur expertise en analyse et en science des données ainsi que dans
la communication et la diffusion compréhensible des données aupres des élus et des citoyens.

5. Des constats et des recommandations 53




5.7. Les municipalités s’exposent a des risques juridiques importants

Les risques juridiques ne sont pas réellement considérés par les villes consultées, ce qui s’avere une zone
grise importante dans le développement des villes intelligentes. Cette situation souleve un questionnement
en matiere de prévention de ces risques. Une meilleure sensibilisation des municipalités est de mise,
notamment au moyen des outils mis a leur disposition dans le présent avis. Ces outils sont les tableaux
portant sur le cadre normatif (annexes 1, 2, 3 et 4) ainsi que le récapitulatif des valeurs et des principes
éthiques a respecter (en conclusion).

Tableau 4. Sommaire des risques juridiques (Le tableau complet est présenté a I'annexe 2.)

Type de L Origine deﬁl.a’ Détails
responsabilité responsabilité

» Obligation de vérification et de controle de la qualité interne de
I'information

* Obligation de conseil, de mise en garde et de dénonciation des vices
aléatoires

* Obligation d’identification et de divulgation des risques

* Application du droit commun de la responsabilité civile aux
municipalités

e Effet du contrat entre les parties : responsabilité de la Municipalité
malgré la délégation de ses obligations

Responsabilité
civile

Qualité des
données

e Responsabilité pour les dommages causés par le piratage informatique,
le vandalisme des équipements, les pannes d’électricité

e Application du droit commun de la responsabilité civile aux
municipalités

e Effet du contrat entre les parties : responsabilité de la Municipalité
malgré la délégation de ses obligations

Piratage,
vandalisme ou
défaillance

* Regle de la confidentialité des renseignements personnels détenus par
une municipalité, sauf si consentement de la personne

Obligation de prendre les mesures de sécurité propres a assurer

la protection des renseignements personnels collecteés, utilisés,
communiqués, conservés ou détruits

Vie privée .

* Application mobile ou site Web reproduisant substantiellement le choix
ou I'arrangement des données dans une compilation ou une carte :
violation du droit d’auteur

Droit d’auteur O

sur les bases de

Utilisation de licences de données par les villes de Québec et de
Montréal

données * Responsabilité des municipalités pour I'utilisation non autorisée d’une
compilation originale
* Responsabilité des tiers pour I'utilisation sans autorisation d’'une
compilation originale publiée par une municipalité
Responsabilité  Acces a » Responsabilité pour le refus de transmettre des renseignements
pénale P'information personnels auxquels une personne a droit
Vie privée * Responsabilité pour la transmission de données confidentielles
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5.8. La collecte et le traitement de données massives posent en de nouveaux
termes la question du consentement

La ville intelligente est appelée a faire usage de données massives, soit des données tres nombreuses

et variées produites en temps réel et en continu, et provenant de sources hétérogenes de différents
formats, comme des capteurs, des caméras, des puces RFID, des téléphones intelligents avec capteurs,
des systemes de localisation GPS et I'activité des utilisateurs en ligne. Le recoupement de ces données, au
coeur de I'analyse des données massives, souléve des questions critiques et encore sans réponse en ce qui
concerne le consentement, la protection de la vie privée et les usages abusifs qui pourraient étre faits de
ces données.

Par exemple, le recours aux applications mobiles, a la géolocalisation et au traitement géographique des
données souleve des enjeux relatifs a la vie privée. Le citoyen, dont la localisation physique est mise en
lien avec les nombreuses traces qu’il laisse dans I'univers numeérique, n’a actuellement aucun moyen de
contrdler ce qui est fait de ces données qu’il génére souvent sans méme le savoir.

La question des données massives et des enjeux qu’elles posent en matiere de consentement est un
théme tres vaste. Les enjeux soulevés débordent en plus largement du contexte de la ville intelligente pour
rejoindre des questions liées a I'intelligence artificielle et, plus généralement, a la valorisation des données.
Par conséquent, la Commission s’est concentrée, dans le présent avis, a circonscrire la problématique et a
proposer des mesures transitoires, dans I'attente d’une réflexion approfondie sur le sujet™®.

En premier lieu, il est rendu presque impossible de garantir qu’on ne peut recouper des renseignements
dont on a supprimé I'ensemble de 'information permettant d’identifier directement ou indirectement un
individu (anonymisation) pour produire, au moyen de différentes techniques, des données identificatoires
(réidentification)®. Les grands ensembles de données qui seront produits dans les villes intelligentes
risquent de permettre d’identifier un individu et d’agréger beaucoup d’information sensible a son sujet,
de ses déplacements a ses préférences, ses opinions politiques ou d’autres facteurs pouvant entrainer du
profilage, de la surveillance, de la discrimination, de la stigmatisation ou de la répression de la part des
autorités publiques, des corps policiers, des groupes partisans ou des entreprises privées.

En second lieu, au regard de I'encadrement actuel, le consentement doit répondre a plusieurs criteres pour
étre valide*” :

e Le consentement doit étre manifeste, c’est-a-dire évident, certain et indiscutable;
* Le consentement doit étre libre, c’est-a-dire étre donné sans contrainte;

* Le consentement doit étre éclairé, c’est-a-dire qu’il doit étre précis, rigoureux et spécifique. Ainsi,
I'entreprise doit indiquer quels renseignements seront communiqués, a qui, pourquoi et comment, et
quelles en seront les conséquences. La personne qui donne un consentement doit étre suffisamment
informée au sujet des communications qui seront effectuées pour qu’elle puisse porter un jugement
éclairé sur la portée du consentement;

* Le consentement est également donné a des fins spécifiques et pour la durée nécessaire a la
réalisation des fins auxquelles il a été demandé. La durée ne sera pas nécessairement reliée a un
nombre de jours, de mois ou d’années, mais pourra faire référence a un événement déterminé ou a
une situation preécise;

45 Le rapport quinquennal 2016 de la Commission d’acces a I'information (CAl), Rétablir I'équilibre, présente aussi avec rigueur
et détail les limites de I'anonymisation des données et les questions relatives au consentement.

46 CAI (2016 : 157).

47  Les caractéristiques du consentement présentées ici sont tirées du rapport de la CAl (2016 : 91, 93).
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* Le consentement doit étre continu, c’est-a-dire qu’il doit pouvoir étre retiré a tout moment et
que, pendant tout le temps ou les données sont conservées ou utilisées, toute information pertinente
doit étre communiquée aux personnes ayant donné leur consentement.

Est-il possible de réunir les conditions d’'un consentement libre, éclairé et continu pour des données
collectées massivement et automatiquement?

Les données fournies volontairement ou activement par les personnes le sont-elles suivant un
consentement véritablement libre, éclairé et continu? Pensons aux conditions d’utilisation et aux politiques
de confidentialité, trés longues et souvent difficiles a comprendre, que plusieurs acceptent sans lire, d’un
simple clic.

Est-il suffisant d’obtenir le consentement des personnes ou devrait-il y avoir d’autres mécanismes en place
pour assurer I'acceptabilité de la collecte et du traitement des données?

Plus on a recours aux données massives, plus elles sont d’emblée collectées dans I'optique d’un usage non
initialement prévu, agrégées entre elles, soumises au forage, etc. C'est d’ailleurs 'un des éléments qui
rendent les données massives attrayantes : Ia possibilité d’interroger de grands ensembles de données et
de faire se recouper des données a priori disparates pour générer des connaissances nouvelles. Quelles
devraient étre les responsabilités des villes pour assurer I’équilibre entre les bénéfices organisationnels et
sociaux et les droits et libertés individuels?

Quelles fins seront jugées légitimes, notamment pour I'utilisation de ces données au profit des politiques
publiques? Les municipalités devraient-elles pouvoir accéder a des données collectées par d’autres
organismes publics ou par des entreprises privées lorsqu’elles sont pertinentes a I'exercice de leurs
compétences et de leur pouvoir réglementaire? Les données serviront-elles a cerner les préférences

et besoins de la population selon un fin niveau de granularité (clientélisme de précision), a cibler des
sous-groupes pour déterminer quels déclencheurs émotionnels utiliser pour obtenir leur adhésion a une
certaine politique ou a encourager (nudge)* les citoyens a adopter des comportements s’inscrivant dans la
ligne de leur intérét personnel et de I'intérét public?

Les données serviront-elles a opérer un triage social et spatial, par la définition de patrons de
comportements de mobilité ou de déplacements types et par I'identification de situations « déviantes »?

Permettront-elles la personnalisation algorithmique des espaces? Nous sommes déja habitués a voir nos
sites Web préférés se reconfigurer au rythme de nos recherches, de nos consultations et de nos achats en
ligne. Est-ce que demain, dans des environnements urbains dotés de capteurs dits intelligents et d’objets
connectés communicants, nous serons tous détectés et identifiés, comme sur le Web, dés notre arrivée
dans un lieu? Est-ce que la personnalisation algorithmique de ces lieux entrera alors en action de facon
que les panneaux d’affichage, I'information ambiante (musique, publicité, etc.) et les notifications sur nos
téléphones ou nos tablettes se reconfigurent au rythme de I’évolution de nos comportements urbains et
en fonction des personnes présentes a un moment donné*e?

48  Thaler et Sunstein (2010). Il demeure débattu de savoir si ce type d’intervention est acceptable ou s'il constitue une forme de
manipulation ou de contrainte indue a la liberté des personnes.

49 Voir aussi Cliche, Turmel et Roche (2016 : 232-235).
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RISQUES ETHIQUES

* Ne pas pouvoir garantir 'lanonymat des données, méme lorsque les procédures
d’anonymisation ont été respectées.

e Quuvrir la porte a des usages abusifs, dont des atteintes a la vie privée ou a la
dignité de la personne, notamment par le recoupement de données sensibles non
identificatoires.

e Quvrirla porte ades usages secondaires auxquels les personnes n’ont pas explicitement
consenti.

Mesures:

(R-21)

(R-22)

(R-23)

(R-24)

Que le gouvernement du Québec profite du renouvellement de Ia Loi sur I'acces aux documents des
organismes publics et sur la protection des renseignements personnels et de Ia Loi sur la protection

des renseignements personnels dans le secteur privé pour aborder les questions soulevées ci-dessus.

Que la ministre responsable de la Stratégie numérique s’assure que, dans I'application de celle-ci,
les enjeux éthiques liés a la collecte et a I'utilisation potentiellement abusive des données, dont les
données massives, sont rigoureusement pris en compte.

Que les municipalités fournissent une information simple et compréhensible au public en ce qui a
trait aux données collectées et aux utilisations visées.

Que chaque municipalité, par son comité d’acces a I'information, procede a une évaluation des
conséquences prealablement a toute nouvelle collecte de données ou au déploiement d’une
technologie ou d’un systeme pouvant avoir une incidence sur la gestion, le traitement ou le partage
des données sensibles.
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5.9. Llintégration technologique et le fonctionnement en réseau entrainent
des vulnérabilités nouvelles

Compte tenu de la nature de Iinformation qu’elles recueillent et traitent ainsi que de la centralisation
de cette information, les infrastructures technologiques de la ville intelligente sont vulnérables aux
cyberattaques. Par le jeu de I'intrication du numérique et des infrastructures matérielles, ce sont les
services de base des populations urbaines (I'eau, I'énergie, I'alimentation, etc.) qui pourraient également
subir les dommages de cyberattaques ou, plus généralement, qui pourraient étre touchés par un effet
domino en cas de bris ou de défaillance d’'une partie du systeme.

RISQUES ETHIQUES

/is * Voir I'acces a certains services publics entravé en raison d’une cyberattaque ou d’une
o défaillance.

e Compromettre la confidentialité ou I'intégrité de données sensibles.

* Mettre en danger la sécurité et la vie privée des personnes.

Mesure:

(R-25)  Que les municipalités se dotent d’un plan de gestion des risques ou adaptent leur plan existant pour
qu’il integre les composantes essentielles suivantes :

- Une définition des principaux risques et des répercussions qui leur sont associées;
- Une stratégie de partage des risques entre les parties prenantes;
- Une stratégie de gestion des risques comprenant des mesures d’atténuation;

- Une clarification du niveau de tolérance au risque au regard de valeurs et de principes
reconnus, tels que la responsabilité, la non-malfaisance et I'équité.
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5.9.1. Léquilibre entre la sécurité et les droits et libertés de la personne

Le plan de gestion des risques ne doit pas justifier 'adoption d’une logique sécuritaire en porte-a-faux par
rapport aux droits et libertés des personnes.

Mesure:

(R-26)  Que les municipalités appliquent, dans la définition des mesures de sécurité, les principes de
proportionnalité ancrés dans le respect de la dignité humaine, des droits et libertés fondamentaux et
de I'équité sociale ainsi que dans la valorisation de la démocratie :

- Proportionnalité des moyens et des fins : Les moyens mis en ceuvre pour assurer |a
sécurité doivent étre proportionnels aux fins qui sont poursuivies. Tout ce qui dépasse ce qui
est strictement nécessaire pour atteindre I'objectif doit étre évité et le moyen qui porte le
moins atteinte aux droits et libertés doit étre privilégié;

- En réponse au risque de reproduire ou de renforcer des relations de pouvoir ou des inégalités
sociales par le profilage que permettent les technologies numériques, les applications relatives
a la sécurité doivent toujours s’accompagner d’une réflexion sur les causes des menaces et
sur 'adéquation entre les risques percus (par les citoyens, par les décideurs politiques) et les
risques réels pour que la ville intelligente ne devienne pas qu’une solution technologique a un
probleme social plus large. Un débat démocratique doit accompagner le déploiement des
technologies;

- Proportionnalité de la nature et de la qualité des données par rapport aux usages
qui en seront faits : Les données de la ville intelligente ne sont pas toutes de méme qualité
et certains usages exigent qu’elles soient de tres haute qualité. Par exemple, lorsqu’on touche
a des usages qui peuvent limiter les libertés fondamentales (liberté d’association, d’expression,
de circulation, etc.), on ne peut pas se permettre le méme degré d’'imprécision dans les
données que pour la gestion du trafic. Il faut alors s’assurer que nos moyens (les applications
technologiques) sont nourris par des données pertinentes, fiables et completes pour répondre
aux fins de sécurité.
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5.10. Les problemes posés par la fracture numérique sont largement ignorés

La fracture numérique (ou fossé numérique)>® peut étre définie comme « une inégalité face aux possibilités
d’accéder et de contribuer a I'information, a la connaissance et aux réseaux, ainsi que de bénéficier des
capacités majeures de développement offertes par les TIC »°'. Concrétement, elle fait référence a deux
grandes formes d’inégalité :

* Linégalité d’acces, pour les individus ou certaines classes d’individus, aux technologies et aux
contenus numériques;

* Linégalité en matiere de connaissances et de compétences permettant de tirer parti de I'utilisation
des technologies numériques (compétence numérique).

Ainsi, il n’est plus suffisant d’avoir acces a du matériel informatique pour étre considéré comme

« branché ». Pour tirer parti du numérique, il importe d’avoir une bonne connaissance des différents
usages des technologies, en plus de bien maitriser certains codes de la culture numérique, de pouvoir
discerner en ligne l'information crédible de celle qui ne I'est pas, d’étre en mesure de se prémunir contre
quelques formes simples d’atteinte a la vie privée, par exemple en sachant ce qu’est un témoin (cookie) ou
le cache, etc.

Les inégalités d’acces et d’utilisation peuvent résulter de facteurs tres divers, dont le lieu de résidence,
I'age, le statut socioéconomique, le niveau de scolarité ou le fait d’étre en situation de handicap cognitif
(par exemple, pour les personnes présentant une déficience intellectuelle) ou physique (par exemple, pour
les personnes présentant une déficience visuelle).

La fracture numérique est rarement mesurée par les municipalités et, par conséquent, peu d’interventions
sont faites pour la pallier.

50 La fracture numérique entre les collectivités est abordée a la sous-section 5.2.3.

51 Elie (2001 : 32).
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RISQUES ETHIQUES
/'B e Limiter l'acces a des services importants ou a des bénéfices apportés par le
o numérique en raison d’'un manque de ressources matérielles, de connaissances ou de
compétences.

* Adopter des comportements a risque dans 'univers numérique en raison d’un
manque de connaissances ou de compétences.

Mesures:
(R-27)  Que la ministre responsable de la Stratégie numeérique s’assure que :
- la mise en ceuvre des objectifs de la Stratégie numérique se fait dans une perspective d’équité;

- le volet de la Stratégie numérique consacré au développement des compétences numériques
inclut ’ensemble des dimensions de la compétence numérique, notamment des compétences
liées a la citoyenneté numérique.

(R-28)  Que les municipalités évaluent 'opportunité de mettre sur pied des tables municipales sur
les compétences et I'inclusion numériques, auxquelles participeraient des établissements
d’enseignement, des citoyens et des représentants de I'administration municipale.

(R-29)  Que les municipalités appliquent les normes reconnues d’accessibilité universelle pour les sites Web
et les applications mobiles.

(R-30)  Que le gouvernement du Québec mandate le MAMOT, ou tout autre ministére ou organisme
gouvernemental compétent, pour dresser et maintenir a jour un portrait de la situation québécoise
concernant la fracture numérique, dans ses différentes dimensions, pouvant servir a fournir de
P'information de qualité pour alimenter les plans d’action découlant de Ia Stratégie numérique, a
élaborer des politiques visant a assurer 'inclusion numérique de méme qu’a ajuster les projets de
ville intelligente aux caractéristiques de la population.
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CONCLUSION

La ville intelligente, sous une forme ou une autre, deviendra réalité. Les technologies numériques sont
omniprésentes dans la société et se diffusent rapidement et massivement. Elles sont une composante
intégrée de nos environnements. La question n’est plus de savoir si I'utilisation des données et des
technologies numeériques est une bonne ou une mauvaise solution. Elle est plutét de déterminer selon
quelles valeurs et quels principes nous voulons orienter nos choix en matiere de technologies et de gestion
des données numériques. Ainsi, il nous revient, comme société, de modeler Ia ville intelligente pour qu’elle
réponde a nos valeurs.

Le présent avis de la Commission offre des outils pour réaliser ce travail important. Tout d’abord,

la Commission propose de distinguer trois approches. Lapproche technologique se caractérise par

un discours de rupture selon lequel les municipalités font face a des défis nouveaux, sur le plan
démographique, économique et environnemental, qui requierent I'utilisation accrue de la technologie.
Lapproche innovante s’appuie plutdt sur un discours managérial, ou tant la culture numérique que les
données et les outils technologiques sont vus comme des éléments transformateurs de la gouvernance
urbaine. Enfin, I'approche participative et inclusive insiste sur le potentiel allégué de soutien aux pratiques
démocratiques présenté par le numérique ainsi que sur des visées de développement social.

Les municipalités sont invitées a se référer a I'analyse de ces trois approches de la ville intelligente au
moment de réfléchir a leur propre approche. Cela les aidera a déterminer les présupposés sur lesquels
s’appuient les différentes approches ainsi que les implications de ces présupposés. Cela leur permettra
d’adopter une posture critique face a des discours qui ne sont pas neutres, de faire un choix éclairé
concernant la voie qu’elles empruntent et de se prémunir d’emblée contre quelques risques. Un risque
important est celui posé par une logique de 'offre technologique qui priorise I'adoption des solutions
numériques offertes par le marché. Plus précisément, le risque est d’omettre une analyse préalable des
besoins collectifs, qui permettrait de déterminer la meilleure fagcon de répondre a ces besoins a la lumiere
d’une analyse colt-avantage et dans le respect des principes éthiques pertinents.

De maniere générale, la Commission propose d’orienter les politiques relatives a la ville intelligente en
fonction des principes éthiques suivants :

*  Maximiser les bénéfices sur le plan du bien commun;

« Eviter ou réduire le plus possible les préjudices potentiels portés a la dignité, a la vie privée et a la vie
démocratique;

* Assurer une distribution équitable des bénéfices et des préjudices possibles entre les acteurs
concerneés;

» S’assurer que les bénéfices attendus sont toujours supérieurs aux inconvénients, dont les coQts.

De maniere spécifique, la Commission propose a I'attention des décideurs une liste de valeurs et de
principes éthiques pouvant servir de criteres d’acceptabilité et orienter I'amélioration continue des
organisations dans leur développement des villes intelligentes. Cette liste est un récapitulatif des valeurs et
des principes issus de I'analyse des principaux enjeux éthiques (chapitre 3), des cas de figure (chapitre 4)
ainsi que des constats posés par la Commission a la lumiere de ses travaux (chapitre 5). La Commission
présente aussi, a la suite de cette liste, un récapitulatif des mesures proposées pour atténuer les risques
éthiques.
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Un récapitulatif des valeurs et des principes éthiques a respecter

Démocratie

|:| Lautorité publique doit répondre a des exigences de légitimité démocratique et faire usage de sa
souveraineté sur son territoire en conséquence. Les individus ne sont pas que des consommateurs de
services publics, mais aussi, et surtout, des acteurs politiques.

|:| Lautorité publique est soumise a des normes éthiques de responsabilisation, de confiance, de
transparence, de poursuite du bien commun et d’inclusion.

|:| Lutilisation d’'un moyen numérique comme soutien aux dimensions participative, délibérative,
représentative ou décisionnelle doit assurer 'inclusion du plus grand nombre de citoyens et de points
de vue possible, et non une surreprésentation de la portion la plus « branchée » de la population.

[ ] Le numérique doit étre non seulement un moyen d’améliorer les pratiques démocratiques, mais aussi
un objet de la délibération démocratique.

|:| « [L]a participation et 'engagement des citoyens et des groupes qui les représentent sont nécessaires
pour définir une vision concertée du développement et assurer sa durabilité sur les plans
environnemental, social et économique ».

Lo -roisurle développement durable, art. 6 e) « participation et engagement »

Subsidiarité

« [L]es pouvoirs et les responsabilités doivent étre délégués au niveau approprié d’autorité. Une
répartition adéquate des lieux de décision doit étre recherchée, en ayant le souci de les rapprocher le
plus possible des citoyens et des communautés concerneés ».

Lo - Loi sur le développement durable, art. 6 g) « subsidiarité »

Responsabilité

|:| Un préjudice indu, ou un risque indu de préjudice, ne doit pas étre infligé a autrui, que ce soit
intentionnellement ou non (non-malfaisance).

|:| Des mesures suffisantes et raisonnables doivent étre prises afin de réduire le plus possible les
préjudices et les risques de causer des préjudices (diligence raisonnable).

|:| Des mises en garde sur les risques encourus par I'usage des données ainsi que des métadonnées de
qualité doivent étre publiées dans une forme compréhensible et facilement accessible pour favoriser
un usage approprié des données, proportionnel a leur nature et a leur qualité (voir ci-dessous le
principe de proportionnalité s’y rapportant).

[ ] «[E]n présence d’un risque connu, des actions de prévention, d’atténuation et de correction doivent
étre mises en place, en priorité a la source ».

L - loisurle développement durable, art. 6 i) « prévention »
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Proportionnalité des moyens par rapport aux fins

[
[

[

Les moyens mis en ceuvre doivent étre rationnellement liés et proportionnels aux fins qui sont
poursuivies.

Des que des données sensibles entrent en jeu, les moyens doivent se limiter a ce qui est strictement
nécessaire pour atteindre I'objectif poursuivi, et le moyen qui porte le moins atteinte aux droits et
libertés doit étre privilégié.

Les applications relatives a la sécurité doivent toujours s'accompagner d’une réflexion sur les causes
des menaces et sur 'adéquation entre les risques percus (par les citoyens, par les décideurs
politiques) et les risques réels, afin de ne pas reproduire ou renforcer des relations de pouvoir ou des
inégalités sociales par le profilage que permettent les technologies numeériques.

Proportionnalité de la nature et de la qualité des données par rapport
a leurs usages

[
[

Les moyens mis en ceuvre, dont les applications technologiques, doivent étre nourris par des données
qui sont pertinentes, fiables, complétes et adaptées a I'usage que I'on projette d’en faire.

La qualité interne des données - leurs caractéristiques internes et généalogiques, telles que leur
actualité, leur exhaustivité et leur source — doit étre définie pour déterminer si elles sont aptes a
satisfaire les besoins pour lesquels elles sont constituées.

Bien commun
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La sphére publique est autonome par rapport aux intéréts privés (autonomie).
Dans les décisions publiques, I'intérét public prime sur les intéréts privés (primauté).

La décision publique se fonde sur la conciliation des valeurs, des perspectives et des intéréts pluriels
présents dans la société civile et sur la recherche du consensus (inclusion).

Les projets de ville intelligente doivent entrainer des bénéfices pour la collectivité (utilité).

Les co(ts ne doivent pas étre socialisés alors que les bénéfices sont privatisés (équité).
ité

Le traitement accordé aux différentes parties doit étre juste et impartial, et les disparités en la
matiere doivent étre rigoureusement justifiées en des termes acceptables par tous.

Les bénéfices et les inconvénients (dont les codts) liés a I'innovation doivent étre distribués
équitablement entre les territoires, ce qui n'implique pas d’aplanir des disparités normales et
legitimes telles que celles lies a la densité de population ou a I'acces aux ressources, ou découlant
de I'application de principes comme la maximisation des bénéfices collectifs (justice spatiale).

Une attention particuliere doit étre portée aux conséquences des projets de ville intelligente sur la
fracture numeérique, c’est-a-dire sur les inégalités d’acces et d’utilisation liées au numérique et a ses
bénéfices qui résultent de diverses conditions matérielles, sociales et cognitives et qui touchent
différentes populations, qu’elles soient composées de personnes agées, précaires, marginalisées, peu
scolarisées ou en situation de handicap (inclusion numérique).

« [L]es actions de développement doivent étre entreprises dans un souci d’équité intra et
intergénérationnelle ainsi que d’éthique et de solidarité sociales ».

L —roisurle développement durable, art. 6 b) « équite et solidarité sociales »
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Protection de la vie privée, de la confidentialité et de la sécurité
des données sensibles

|:| Le principe de proportionnalité des moyens par rapport aux fins doit étre appliqué.

La Loi canadienne sur la protection des renseignements personnels et les documents électroniques énonce
une série de principes relatifs a I'équité dans le traitement de I'information. De méme, 'OCDE publie les
Lignes directrices régissant la protection de la vie privée et les flux transfrontieres de données de caractére
personnel, qui contiennent aussi des principes fondamentaux. Enfin, le Commissaire a I'information et a la
protection de la vie privée de I'Ontario a proposé, dans les années 1990, sept principes de la protection
intégrée de la vie privée (PIVP), qui forment un cadre reconnu dans le monde entier en la matiére.

La Commission considere que ces ensembles de principes peuvent servir de cadre de référence pour la
réflexion sur la modernisation du cadre légal. Les municipalités peuvent aussi se référer a ces principes afin
de prévenir les risques juridiques liés a la protection de la vie privée. Ces principes demeurent pertinents,
méme a la suite des développements technologiques qui posent des défis dans le cadre Iégal actuel. Leur
application doit cependant étre repensée au regard des nouvelles situations. Voir 'annexe 4
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Un récapitulatif des mesures proposées

Tableau 5. Mesures s’adressant aux municipalités

Mesures de Programmes et S
Mesures juridiques
gouvernance financement
R-1

Enjeu transversal R-2

L-I8
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i
©

i
)]
o

des risques R-25 B R-14
R-8
R-9
Bien commun R-10
R-11
R-17

R2s8 -
Re.sRect ERI R-24 R-23 R-12
privée

Tableau 6. Mesures s’adressant au gouvernement du Québec

Programmes et Mesures : Stratégie
S Mesure de veille o
financement juridiques numérique
) R-3

R-4 (MAMOT

Enjeu transversal

R-5 (MAMOT)
Démocratie R-6 (MAMOT)
Gestion responsable
des données, y compris R-15
la protection de la vie R-16 2l fo2
privée et de la dignité
Bien commun R-30
L R-7
Equité R-30 R27

La mise en ceuvre de ces mesures comporte son lot de défis. Le domaine du numérique évolue

tres rapidement et les effets des avancées se font sentir a I'échelle systémique. Pour faciliter et
accompagner cette mise en ceuvre, les municipalités sont fortement encouragées a se doter d’outils
d’accompagnement, a soutenir la formation de leur personnel et a instituer des mécanismes de veille a
moyen et a long terme. La Commission entend d’ailleurs assurer un suivi du theme des villes intelligentes
pour proposer des outils complémentaires.
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GLOSSAIRE

Cocréation

La cocréation désigne le fait de travailler a plusieurs et en commun a la création d’un produit, d’un service
ou d’un projet, du début a la fin d’un processus. Elle suppose la participation active, dans un esprit de
collaboration et d’ouverture, de chacune des parties prenantes (dont les usagers) a 'ensemble des étapes;
idéation, conception, production, mise en ceuvre et utilisation.

Ly (Définition reprise du portail Wikicité de I'Office de consultation publique de Montréal)
Compétence numérique

Capacité d’utiliser les technologies numériques (ordinateurs, tablettes, etc.), de traiter I'information
numeérique, de naviguer dans 'univers numeérique, de s’y retrouver et d’en comprendre les codes. La
compétence numérique implique aussi la capacité a juger de la qualité et de la pertinence de I'information
trouvée.

Données massives (big data)

Ensemble des données produites en temps réel et en continu, provenant de sources hétérogénes de
différents formats et dont la croissance est exponentielle. Les données volumineuses, a cause de leur
démesure, deviennent impossibles a gérer avec des outils classiques de gestion de bases de données. Elles
proviennent notamment des médias sociaux, des photos et des vidéos numériques transmises en ligne, des
signaux des systemes de localisation GPS, des téléphones intelligents, des relevés de transaction d’achats
en ligne, des données publiques mises en ligne, etc. Elles servent a comprendre le présent et a faire des
prédictions pour le monde de demain. Le téraoctet, I'exaoctet et le pétaoctet sont les unités utilisées pour
les mesurer.

Lo (Définition reprise de I'Office québécois de la langue francaise)
Données ouvertes (open data)

Les données ouvertes sont des données numeériques diffusées de maniere structurée selon une méthode
et avec une licence ouverte garantissant leur libre acces et leur réutilisation. Les données ouvertes sont des
données brutes, sans mise en forme, généralement extraites de systemes d’information.

N (Définition reprise du portail Données Quéebec)

Données sensibles

Dans cet avis, nous entendons par « données sensibles » les renseignements personnels, les données
anonymes dont le recoupement peut permettre 'identification d’une personne, les renseignements
pouvant avoir une incidence sur la sécurité publique et les données concernant des groupes vulnérables ou
marginalisés.

Fracture numérique (digital divide), aussi appelée « fossé numérique »

Inégalité face aux possibilités d’accéder et de contribuer a I'information, a la connaissance et aux réseaux,
ainsi que de bénéficier des capacités majeures de développement offertes par les TIC.

L (Définition de Michel Elie [2007])
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Gouvernance

Maniere dont se distribuent les responsabilités et dont se structure la prise de décision dans une
organisation.

Le terme « gouvernance » désignait a I'origine la capacité de gérer efficacement toutes formes
d’organisations et d’activités, pour s’étendre ensuite a la maniere d’orienter, de guider, de coordonner les
activités d’un pays, d’'une région, d’un groupe social ou d’une organisation privée ou publique®. Suivant la
Commission d’enrichissement de la langue frangaise, la gouvernance s’apprécie non seulement en tenant
compte du degré d’organisation et d’efficience, mais aussi, et surtout, d’apres des criteres tels que la
transparence, la participation, et le partage des responsabilités>.

Jeune pousse (start-up)
Entreprise innovante et dynamique lancée depuis peu et qui est promise a une croissance rapide.
Ly (Définition reprise de 'OQLF)
Marathon de programmation (hackathon)
Un marathon de programmation est un événement qui réunit, pour une courte durée, des personnes aux

compétences variées, passionnées d’informatique ou non, dans le but de développer des logiciels ou des
applications sur un theme spécifique, et a partir de données mises a leur disposition.

(Définition reprise du portail Wikicité de I'Office de consultation publique de Montréal)
Numérique

Ensemble des techniques qui permettent la production, le stockage et le traitement d’informations sous
forme binaire (1 ou 0). Les expressions « technologies numériques » et « technologies de I'information et
de la communication » sont considérées comme synonymes.

L (Définition reprise de 'OQLF)

Par extension, I'adjectif « numérique » qualifie un ensemble de connaissances et de pratiques, voire une
culture se rapportant a ces techniques et a leurs usages, notamment dans le domaine de la gouvernance,
ainsi qu’a leurs effets sur les relations et les organisations humaines. Ces « transformations numériques » se
caractérisent, entre autres, par I'ouverture des données et des processus de travail (ex. : cocréation) et le
partage massif de I'information.

Protection de la vie privée dés la conception (privacy by design)

Intégration de mesures de protection de la vie privée comme fonctionnalités de base dans les
technologies. Cette protection doit faire partie intégrante de la conception et de I'architecture des
systemes informatiques et des pratiques d’affaires. Cela s’laccompagne généralement d’un principe de
protection par défaut (privacy by default), pour que les données personnelles soient automatiquement
protégées dans tout systeme informatique et toute pratique d’affaires, pour que la vie privée du particulier
demeure intacte, méme sans son intervention.

Lo (Définition tirée des principes de protection intégrée de la vie privée, Commissaire & I'information
et a la protection de la vie privée de I'Ontario)

52 (OQLF 2003)

53  Commission d’enrichissement de la langue frangaise (2009)
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Technologies de I'information et de la communication (TIC)

Ensemble des technologies issues de la convergence de l'informatique et des techniques évoluées du
multimédia et des télécommunications, qui ont permis I'’émergence de moyens de communication plus
efficaces, en améliorant le traitement, la mise en mémoire, la diffusion et I'échange de l'information.

Ly (Définition reprise de 'OQLF)
Ville intelligente

Voir les pages 3 et 4 de Iintroduction du présent avis.
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Liste non exhaustive des regles juridiques concernant 'accés aux données pouvant intéresser la ville intelligente en Union

européenne, en France et au Québec
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ANNEXE 4. PRINCIPES NORMATIFS CONCERNANT
LA PROTECTION DE LA VIE PRIVEE

Principes relatifs a I’équité dans le traitement de I'information de la Loi sur la
protection des renseignements personnels et les documents électroniques

Premier principe - Responsabilité

Une organisation est responsable des renseignements personnels dont elle a la gestion et doit désigner
une ou des personnes qui devront s’assurer du respect des principes énonceés ci-dessous.

Deuxieme principe - Détermination des fins de la collecte des renseignements

Les fins auxquelles des renseignements personnels sont recueillis doivent étre déterminées par
I'organisation avant la collecte ou au moment de celle-ci.

Troisieme principe - Consentement

Toute personne doit étre informée de toute collecte, utilisation ou communication de renseignements
personnels qui la concernent et y consentir, a moins qu’il ne soit pas approprié de le faire.

Quatriéme principe - Limitation de la collecte

Lorganisation ne peut recueillir que les renseignements personnels nécessaires aux fins déterminées et doit
procéder de facon honnéte et licite.

Cinquiéme principe - Limitation de I'utilisation, de la communication et de la conservation

Les renseignements personnels ne doivent pas étre utilisés ou communiqués a des fins autres que celles
auxquelles ils ont été recueillis a moins que la personne concernée N’y consente ou que la loi ne I'exige. On
ne doit conserver les renseignements personnels qu’aussi longtemps que nécessaire pour la réalisation des
fins déterminées.

Sixieme principe - Exactitude

Les renseignements personnels doivent étre aussi exacts, complets et a jour que I'exigent les fins
auxquelles ils sont destinés.

Septieme principe - Mesures de sécurité

Les renseignements personnels doivent étre protégés au moyen de mesures de sécurité correspondant a
leur degré de sensibilité.

Huitieme principe - Transparence

Une organisation doit faire en sorte que des renseignements précis sur ses politiques et ses pratiques
concernant la gestion des renseignements personnels soient facilement accessibles a toute personne.
Neuvieme principe — Accés aux renseignements personnels

Une organisation doit informer toute personne qui en fait la demande de I'existence de renseignements
personnels qui la concernent, de I'usage qui en est fait et du fait qu’ils ont été communiqués a des
tiers, et lui permettre de les consulter. Il sera aussi possible de contester I'exactitude et I'intégralité des
renseignements et d’y faire apporter les corrections appropriées.
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Dixiéme principe - Possibilité de porter plainte a I’égard du non-respect des principes

Toute personne doit étre en mesure de se plaindre du non-respect des principes énoncés ci-dessus en
communiquant avec la ou les personnes responsables de les faire respecter au sein de I'organisation
concernée.

Ces principes sont généralement appelés « principes relatifs a 'équité dans le traitement des
renseignements ». lls sont énoncés dans la Loi sur la protection des renseignements personnels et les
documents électroniques (LPRPDE), la loi canadienne en matiere de protection des renseignements
personnels applicable au secteur privé.

Source : « Principes énoncés dans la norme nationale du Canada intitulée Code type sur la protection des
renseignements personnels, CAN/CSA-Q830-96 » dans CANADA. Loi sur la protection des renseignements
personnels et les documents électroniques : L.C. 2000, ch. 5, a jour au 3 juillet 2017, [Ottawa], Ministere de
la Justice, 2017, annexe 1, article 5.

Lignes directrices régissant la protection de la vie privée et les flux
transfrontieres de données de caractere personnel. Partie deux :
principes fondamentaux applicables au plan national

Principe de la limitation en matiéere de collecte

7.1l conviendrait d’assigner des limites a la collecte des données de caractere personnel et toute donnée
de ce type devrait étre obtenue par des moyens licites et loyaux et, le cas échéant, apres en avoir informé
la personne concernée ou avec son consentement.

Principe de la qualité des données

8. Les données de caractere personnel devraient étre pertinentes par rapport aux finalités en vue
desquelles elles doivent étre utilisées et, dans la mesure ou ces finalités I'exigent, elles devraient étre
exactes, completes et tenues a jour.

Principe de la spécification des finalités

9. Les finalités en vue desquelles les données de caractere personnel sont collectées devraient étre
déterminées au plus tard au moment de la collecte des données et lesdites données ne devraient étre
utilisées par la suite que pour atteindre ces finalités ou d’autres qui ne soient pas incompatibles avec les
précédentes et qui seraient déterminées des lors qu’elles seraient modifiées.

Principe de la limitation de I'utilisation

10. Les données de caractere personnel ne devraient pas étre divulguées, ni fournies, ni utilisées a des fins
autres que celles spécifiées conformément au paragraphe 9, si ce n’est :

a) avec le consentement de la personne concernée; ou

b) lorsqu’une regle de droit le permet.
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Principe des garanties de sécurité

11. Il conviendrait de protéger les données de caractere personnel, grace a des garanties de sécurité
raisonnables, contre des risques tels que la perte des données ou leur accés, destruction, utilisation, ou
divulgation non autorisés.

Principe de la transparence

12. Il conviendrait d’assurer, d’'une facon générale, la transparence des progres, pratiques et politiques,
ayant trait aux données de caracteére personnel. Il devrait étre possible de se procurer aisément les moyens
de déterminer I'existence et la nature des données de caractere personnel, et les finalités principales de
leur utilisation, de méme que l'identité du maitre du fichier et le siege habituel de ses activités.

Principe de la participation individuelle

13. Toute personne physique devrait avoir le droit :

a) d’obtenir du maitre d’un fichier, ou par d’autres voies, confirmation du fait que le maitre du fichier
détient ou non des données la concernant;

b) de se faire communiquer les données la concernant;
i) dansun délai raisonnable;
i) moyennant, éventuellement, une redevance modérée;
i) selon des modalités raisonnables; et
iv)  sous une forme qui lui soit aisément intelligible;

c) d’étre informée des raisons pour lesquelles une demande qu’elle aurait présentée conformément aux
alinéas (a) et (b) est rejetée et de pouvoir contester un tel rejet; et

d) de contester les données la concernant et, si la contestation est fondée, de les faire effacer, rectifier,
compléter ou corriger.

Principe de la responsabilité

14. Tout maitre de fichier devrait étre responsable du respect des mesures donnant effet aux principes
énonceés ci-dessus.

Source : OCDE, Lignes directrices régissant la protection de la vie privée et les flux transfrontieres

de données de caractére personnel, [En ligne], 2013. [http://www.oecd.org/fr/sti/ieconomie/
lignesdirectricesreqgissantlaprotectiondelaviepriveeetlesfluxtransfrontieresdedonneesdecaracterepersonnel.
htm] (Consulté le 1¢'mai 2017).
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Les sept principes de la protection intégrée de la vie privée

1.

Principe proactif et non réactif : La démarche PIVP vise a prévoir et a prévenir les incidents
d’atteinte a la vie privée avant qu’ils ne se produisent.

. Le respect de la vie privée comme parameétre par défaut : Il faut s’assurer que les données

personnelles sont automatiquement protégées dans tout systeme informatique et toute pratique
d’affaires, pour que la vie privée du particulier demeure intacte, méme sans son intervention.

Intégration du respect de la vie privée au niveau de la conception : La protection de la vie
privée doit faire partie intégrante de la conception et de 'architecture des systemes informatiques et
des pratiques d’affaires.

Pleine fonctionnalité - somme positive au lieu de somme nulle : Le PIVP cherche a tenir
compte de tous les intéréts et objectifs légitimes selon un scénario gagnant-gagnant, qui vise a
contrebalancer des intéréts apparemment opposés, comme la sécurité et le droit a la vie privée.

. Sécurité de bout en bout - une protection compléte pour le cycle de vie : Le PIVP s’applique

a l'intégralité du cycle de vie des données concernées, du début jusqu’a Ia fin.

. Visibilité et transparence : Le PIVP vise a assurer toutes les parties intéressées que les parties

composantes et les opérations demeurent visibles et transparentes pour tous les utilisateurs et
fournisseurs.

Respect de la vie privée de I'utilisateur - maintenir une démarche centrée sur
I'utilisateur : Avant tout, le PIVP accorde la priorité aux intéréts du particulier en proposant de
solides mesures axées sur le respect de la vie privée : un parametre par défaut, un avis adéquat et des
options conviviales.

Source : Commissaire a I'information et a la protection de Ia vie privée de I'Ontario, Protection intégrée de
la vie privée, [En ligne], 1999. [https://www.ipc.on.ca/privacy-2/protecting-personal-information/privacy-by-

design/?lang=fr] (Consulté le 1" mai 2017).
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ANNEXE 5. CADRE POUR CONTEXTUALISER LES USAGES
DU NUMERIQUE DANS LES VILLES

Le présent avis de la Commission répond a une double exigence. D’une part, celle de proposer une
réflexion suffisamment large pour contextualiser adéquatement les usages du numérique dans les villes.
D’autre part, celle de fournir des outils suffisamment pratiques et appliqués pour répondre aux besoins
concrets des décideurs concernés par les projets de ville intelligente.

A cet effet, I'adoption d’un cadre méthodologique permet de structurer la réflexion sur le plan du contenu
et de la forme. Ce cadre doit ainsi définir a la fois les €léments importants qui figureront dans I'analyse et la
démarche pour la réflexion et la production de I'avis.

Lapproche privilégiée s’inspire de celle utilisée lors des travaux portant sur I'utilisation des TIC dans le
domaine de la santé (Commission de I'éthique en science et en technologie 2014). Elle vise a déterminer
des reperes éthiques pour naviguer dans un vaste ensemble de technologies et de pratiques, et a formuler
une vision d’ensemble cohérente pour orienter les acteurs vers un usage responsable de ces technologies.

Cette approche repose aussi sur les défis propres aux décideurs, de maniere a répondre a leurs besoins face
a des situations variées, complexes et délicates. Une participation active d’acteurs de terrain est essentielle
pour que les priorités a cet égard soient bien ciblées.

Enfin, cette approche permet de formuler des constats et de déterminer des mesures compensatoires la
ou des conflits sont inévitables.

Suivant le cadre méthodologique adopté, le comité de travail a procédé, a partir d’'un portrait de
I'utilisation des données et des technologies numériques dans les municipalités au Québec ainsi que des
enjeux percus par les acteurs concernés, a I'analyse éthique de cas de figure. Puis, il a fait ressortir les
enjeux éthiques que peuvent rencontrer les décideurs, les valeurs et les principes'® en jeu, pour pouvoir
proposer des orientations susceptibles de soutenir leur prise de décision.

Le schéma de la page suivante illustre les prémisses méthodologiques du travail effectué sur les enjeux
éthiques soulevés par les villes intelligentes.

10 Aux fins de distinction sémantique, le terme « principe (éthique) » est utilisé pour dénoter un énoncé normatif opérationnel,
C’est-a-dire un énoncé que I'on peut appliquer dans une situation concrete pour discriminer 'acceptable et I'inacceptable.
Le terme « valeur (éthique) » est réservé a une conception évaluative qui dénote la dimension éthique d’une situation, qui
demeure relativement vague quant a ses implications concrétes et qui se trouve généralement en conflit avec d’autres valeurs
ou d’autres interprétations d’une méme valeur dans différents contextes. Dans ces acceptions, un principe repose sur une ou
plusieurs valeurs, alors qu’une valeur doit étre interprétée et précisée pour servir de critére de choix.
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Cadre méthodologique - Villes intelligentes

Préoccupations

g . —
d’ordre éthique Valeurs en jeu
des acteurs (Analyse qualitative)
concernés |
Orientations
Casde _J ent
figure . générales
Enjeux éthiques
PR — Mesures
prioritaires L .
d’atténuation des
. ~~ (Analyse éthique) : AR
Données et risques éthiques
technologies
numériques dans Principes
les municipalités éthiques et
au Québec juridiques —
(Revue de
I’encadrement
normatif)
Constats
Défis posés a la ¢—————p Ppermettantde
prise de décision prioriser les
actions a poser
1. Collecte de données 2. Analyse et constats 3. Formulation de recommandations
Objectif : Replacer le portrait issu Objectif : Offrir rapidement un Objectif : Fournir des orientations stratégiques
des écrits scientifiques dans le outil pratique aux décideurs pour au gouvernement et aux municipalités
contexte québécois soutenir leur réflexion
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ANNEXE 6. CONSULTATIONS DE LA COMMISSION ET
TRAVAUX REALISES A LEXTERNE

Les personnes suivantes ont été consultées par le comité au fil de ses travaux

M. Michel Angers
Maire
Ville de Shawinigan

M. Harout Chitilian

Conseiller municipal du district de Bordeaux-Cartierville

Vice-président du comité exécutif

Responsable de la réforme administrative, de |a jeunesse, de 1a ville intelligente et des technologies de
I'information

Ville de Montréal

M. Hugo Grondin
Directeur de la Division — Soutien a la stratégie des services Tl
Ville de Québec

Mme Emmanuelle Latouche
Directrice adjointe chargée du Pole Climat Nord-Pas-de-Calais, France
Centre ressource du développement durable (CERDD)

M. Frédéric Martel
Responsable de I'architecture d’entreprise
Ville de Québec

M. Sébastien Tremblay
Directeur de I'Unité mixte de recherche en sciences urbaines
Université Laval

Nous avons communiqué avec les municipalités suivantes pour dresser le
portrait des villes intelligentes au Québec

* Baie-Comeau * Montréal

* Baie-Saint-Paul * Québec

* Brossard * Repentigny
 Chandler * Rimouski

* Gaspé * Rouyn-Noranda
 Gatineau * Saguenay

* Huntingdon * Shawinigan

* La Tuque * Sherbrooke

* Lévis * Thetford Mines
* Magog e Val-d’Or
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Les personnes suivantes ont effectué une lecture critique de I’avis
préalablement a son adoption par la Commission

Mme Priscilla Ananian

Professeure, Département d’études urbaines et touristiques

Ecole des sciences de la gestion de I'Université du Québec a Montréal (ESG UQAM)
Chercheure, Centre de recherche sur la ville (CRV) et Chaire In.SITU

Commissaire, Office de consultation publique de Montréal (OCPM)

M. Sébastien Cloutier

Conseiller au développement territorial

Direction du développement et de la coordination

Ministere des Affaires municipales et de I'Occupation du territoire
Gouvernement du Québec

La personne suivante a réalisé, pour le compte de la Commission, des travaux
de recherche juridique dans le cadre d’un contrat de recherche avec la Chaire
de recherche et d’innovation Goldcorp en droit des ressources naturelles et
de I’énergie

Me Jean-Philippe Le Pape

Avocat et étudiant a la maitrise en droit (LL. M.), droit de I'environnement, développement durable et
sécurité alimentaire, Université Laval

La Commission remercie toutes ces personnes qui ont collaboré a sa réflexion et a
I’enrichissement du contenu de son avis sur les villes intelligentes. Les opinions et propos
exprimés dans le présent avis n’engagent que la Commission.
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ANNEXE 7. VILLE INTELLIGENTE : LE NUMERIQUE ET
LUETHIQUE DOIVENT ALLER DE PAIR

Lettre ouverte publiée le 25 février 2016 par M€ Edith Deleury, présidente de la Commission
de I'éthique en science et en technologie du Québec

Applications mobiles de gestion de la circulation, centres de prise de décision en temps réel, analyse de
données massives, capteurs en réseau pour détecter les fuites des systemes d’aqueduc, acces Internet sans
fil publics gratuits... voila autant de manieres proposées aujourd’hui pour rendre Ia ville plus « intelligente ».

Lexpression « ville intelligente », souvent utilisée comme un slogan, évoque une utilisation des technologies
et des données numériques dans 'objectif d’améliorer les services a la population et la gestion des villes.
Au Québec, plusieurs municipalités s’y intéressent, dont Montréal, Québec, Sherbrooke et Magog. Cela
n’est pas étonnant. Alors que le numérique est omniprésent et se diffuse dans toutes les spheres de la
société, il est normal de chercher a I'intégrer a la gestion urbaine pour profiter la aussi des bénéfices qu’il
peut apporter.

A automne 2014, le premier ministre du Québec s’engageait a doter la province d’un plan global de
gouvernance numeérique, ce qui devrait inclure les municipalités. La Commission de I’éthique en science

et en technologie (CEST) estime qu’il est important de faire dés maintenant une réflexion de fond sur la
question, avant de procéder a des investissements importants. Elle croit que les innovations qui permettent
le développement des villes intelligentes soulévent un certain nombre de questions d’éthique.

Sous I’emprise du secteur privé

Actuellement, le discours demeure orienté par les entreprises qui développent les applications
technologiques. Les choix que feront les municipalités risquent donc d’étre orientés par les produits
disponibles, plutdt que par une évaluation rigoureuse de leurs besoins. Sans nier que le secteur privé ait
un role a jouer, des questions importantes se posent quant au contréle qu’il exerce sur les données et les
services publics.

Premierement, il faut s’assurer que les investissements apportent réellement les bienfaits attendus pour les
citoyens. Il serait alors cohérent que ce soit aux pouvoirs publics que revienne la responsabilité de décider a
quoi devraient servir les applications technologiques.

Deuxiemement, les données des citoyens qui utilisent les services publics ne doivent pas étre utilisées
a d’autres fins que celles qui sont déterminées par le public, par exemple lorsqu’elles transitent par des
serveurs privés. Pour cela, on pourrait exiger que ces données soient possédées et controlées par les
pouvoirs publics.

Troisiemement, il faut éviter de devenir dépendants du privé, une situation qui réduit la marge de
manceuvre des pouvoirs publics, en plus de constituer un frein a I'innovation. Par exemple, les entreprises
ont un intérét commercial a ce que les technologies soient rigides, peu modifiables par I'utilisateur, et
exigent rapidement des mises a jour. Les villes se trouvent alors de facto liées a long terme envers leurs
fournisseurs. Les municipalités doivent alors composer avec des contraintes importantes, notamment en
matiere de compatibilité des produits déja achetés avec d’autres technologies qu’elles pourraient vouloir
acqueérir.
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Des données de plus en plus révélatrices

Le recours aux applications mobiles, a la géolocalisation et au traitement géographique des données
souléve aussi des enjeux relatifs a la vie privée. Le citoyen, dont la localisation physique est mise en lien
avec les nombreuses traces qu’il laisse dans I'univers numérique, n’a actuellement aucun moyen de
contréler ce qui est fait de ces données, qu’il géneére souvent sans méme le savaoir.

Les choix en matiere de gestion de ces données auront des conséquences importantes, notamment sur
la possibilité que les technologies deviennent un moyen de surveillance et de catégorisation des citoyens,
que les données soient commercialisées, ou servent a générer des publicités ciblées.

D’inévitables bogues et vulnérabilités

La ville intelligente, c’est a la fois des outils matériels et des logiciels. Par exemple, des capteurs intégrés
dans les systemes d’aqueduc pour y détecter les fuites doivent étre reliés, par un réseau avec ou sans fils,
avec des ordinateurs et des logiciels de traitement de données. Toute cette quincaillerie est a risque de
subir des bogues ou autres défaillances, de faire face a des problemes de compatibilité, voire d’étre I'objet
de cyberattaques.

Cela souléve plusieurs autres questions. Quelles conséquences pourraient avoir ces défaillances ou autres
problemes sur la qualité des données recueillies et sur les décisions des autorités municipales? Quels
seraient les impacts sur la vie quotidienne et la sécurité des citoyens si des services publics essentiels
comme les aqueducs étaient perturbés par ces défaillances ou ces cyberattaques?

La ville intelligente sera-t-elle plus démocratique?

La ville intelligente promet une gestion plus transparente et plus a I'écoute des citoyens. On entend

ainsi rendre accessibles des données « ouvertes », que les citoyens peuvent manipuler eux-mémes pour
s'informer sur leur ville, et avoir la participation du public via Internet, sur des forums ou des applications
mobiles. Cette promesse se heurte cependant a certains écueils. Par exemple, dans la ville de Québec,
encore pres de 20 % de la population n’est pas connectée. Est-ce a dire que ces personnes n’auront pas
VOix au chapitre?

Un défi pour I’avenir

La ville intelligente, sous une forme ou une autre, deviendra une réalité. Il nous revient néanmoins comme
société de la modeler pour qu’elle réponde a nos valeurs. Dans les prochains mois, la CEST se penchera sur
les nombreux enjeux éthiques qu’elle souleve, pour aider les décideurs a faire les bons choix.
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La notion de « ville intelligente » est de plus en plus présente dans le discours public pour référer a des initiatives
variées visant a améliorer les services a la population et la gestion municipale au moyen des données et des
technologies numeériques.

La « ville intelligente » souléve néanmoains son lot d’enjeux éthiques. Ces enjeux touchent a la vie démocratique, aux
responsabilités des municipalités, a la promotion du bien commun, a I'équité ainsi qu’au respect de la vie privée et de
la dignité humaine. Pour chacun de ces enjeux, des droits, des valeurs et des principes entrent en conflit. Cela exige
de réfléchir a ce qui devrait en priorité orienter nos choix et nos actions.

Dans I'avis La ville intelligente au service du bien commun : lignes directrices pour allier I'éthique au numerique

dans les municipalités au Quebec, la Commission de I'éthique en science et en technologie présente son analyse
éthique de I'utilisation des données et des technologies numériques dans les municipalités québécoaises. Elle définit
ce gu’elle entend par « ville intelligente » et dresse un portrait de la situation au Québec. Elle esquisse les principaux
enjeux éthiques soulevés par la ville intelligente et propose quelques cas de figure pour exemplifier ces enjeux et les
conflits qui existent entre les différents principes et valeurs éthiques. Enfin, elle formule 10 constats, accompagnés de
mesures d’atténuation des risques éthiques, a I'attention des décideurs gouvernementaux et municipaux.

Cet avis et les autres publications de la Commission sont disponibles a I'adresse suivante : www.ethique.gouv.qgc.ca

La mission de la Commission de I’éthique en science et en technologie consiste, d’une part, a informer, a sensibiliser,
a recevoir des opinions, a susciter la réflexion et a organiser des débats sur les enjeux éthiques du développement
de la science et de la technologie. Elle consiste, d’autre part, a proposer des orientations susceptibles de guider les
acteurs concernés dans leur prise de décision.

Commission
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