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RESPONSABILITE ET
IMPUTABILITE

CONSENTEMENT ET SE'CU RlTE' 5 (ue dans les cas ol il y a un préjudice possible, Que le Gouvernement du Québec travaille
DROITS DE REFUS a reconnaissance faciale demeure un outil 3 établir des normes qui seraient imposées

qui soutient la décision d’un étre humain aux développeurs et utilisateurs d'algorithmes
et que celui-ci, ou tout autre étre humain, de reconnaissance faciale, dont un processus
soit toujours impliqué. d’homologation abligatoire pour les applications
L N ) , utilisées sur le territoire québécois.
] S”e les_|tf)1[d|wdus p”t'?s?'f_t-tql?'“st@ mesure Que U'utilisation de la reconnaissance faciale 1
[ nsentir a L utilisation 3 doc fi . .
dg FaO?:co:ﬁ;i?ss:ice f:ciaule s a des fins de sécurité soit justifiée par son [ Que e Gouvemement du Québec se doe Q) Que des normes stites soent élaborées
: efficacité, sa nécessité et sa proportionnalité. d'une instance de surveillance et de régulation par le Gouvernement du Québec pour encadrer
2 (ue les individus puissent, dans la mesure en matiére d'intelligence artificielle. l'intégration de la reconnaissance faciale
du possible, refuser d"étre sujet a un systéme dans les appareils intelligents mis en marché
de reconnaissance faciale et, ceci, par le secteur privé.
sans conséquences.
RAPPEL 2
A l'exception des conditions et des
RAPPE L 1 exceptions reconnues par le Code criminel @
Le consentement doit étre explicitement canadien, la demeure est inviolable et le
demandé lorsqu'il y a collecte de renseigne- Gouvernement du Québec et ses organismes,
ments personnels sur les individus, lorsqurl ainsi que les entreprises privées, ne peuvent . “
y a communication ou utilisation d’'un utiliser les technologies de la reconnaissance
renseignement personnel qui n'a pas été faciale pour s'immiscer dans celle-ci sans

le consentement expres de la

établi au préalable. M
personne résidente.

INDEPENDANCE
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. PUBLIQUES
EDUCATION ET SENSIBILISATION

Que le ministére de [Economie et de [ Innovation ‘IO Que le Gouvernement du Québec développe
Par U'élaboration d'outils d"éducation et de sensibilisation, le Gouvernement et les Fonds de recherche du Québec instaurent sa propre expertise interne en matiére de
du Québec doit informer e public, plus particulierement les jeunes, un programme de financement de la recherche développement en intelligence artificielle
du fonctionnement de la reconnaissance faciale, ainsi que des bénéfices sur U'lA et la reconnaissance faciale au bénéfice et de stockage de données, de maniere
et des risques associés a L utilisation de cette technologie. de U'ensemble de la population québécoise. a assurer son indépendance par rapport

aux intéréts privés ou aux entreprises privées.



Préambule de [a Commission de 'éthique
en science et en technologie

La Commission de I'éthique en science et en technologie (CEST) est heureuse de publier le huitieme avis
de sa Commission Jeunesse (CEST-Jeunesse). Cette derniere, qui portait sur 'utilisation de technologies de
reconnaissance faciale, s’est déroulée de septembre 2019 a janvier 2020 grace a la collaboration
d’enseignantes et d’enseignants en philosophie au niveau collégial et de leurs étudiantes et étudiants.

Depuis 2005, la CEST réunit la CEST-Jeunesse tous les deux ans. Ce projet vise a permettre a des étudiantes
et des étudiants du cégep de s’intéresser concretement aux enjeux éthiques d’une application de la
science et de la technologie et, ensuite, de vivre I'expérience du fonctionnement de la CEST et de
la délibération éthique’.

Les enjeux soulevés par les systemes d’intelligence artificielle et, notamment, les systemes de reconnaissance
faciale, sont d’une grande actualité. En ce sens, les réflexions menées par les membres de la CEST-Jeunesse
2020 arrivent a point et constituent une contribution importante au débat public sur ces questions.

La CEST souhaite souligner la grande qualité du travail réalisé par les participantes et participants de cette
édition, tant lors de la préparation que lors des journées de délibération. Elle en accueille les constats et les
recommandations, qu’elle relaiera aux autorités compétentes. Elle est consciente que la mise en ceuvre de
certaines recommandations pourrait s’avérer difficile. Cependant les objectifs derriére les recommandations,
eux, ne doivent pas étre perdus de vue et doivent étre atteints. Autrement dit, on peut étre flexible sur les
moyens, mais pas sur les fins.

La CEST souhaite enfin remercier les membres de la CEST-Jeunesse et tous ceux et celles qui ont participé au
succes de cet événement.

La tenue de la CEST-Jeunesse n’est possible qu’avec la collaboration d’enseignantes et d’enseignants en
philosophie du réseau collégial qui acceptent de participer au projet. Pour la présente édition, une
enseignante et quatre enseignants® provenant de quatre cégeps du Québec ont supervisé le travail
préparatoire des étudiantes et des étudiants. Au cours de la session d’automne 2019, ils ont animé dans leurs
cégeps respectifs des rencontres de réflexion et de délibération sur les enjeux éthiques soulevés par
I'utilisation des technologies de reconnaissance faciale. A la suite de cela, les participantes et participants se
sont réunis pour des journées de délibération sur la colline Parlementaire a Québec®. Le présent avis a été
rédigé dans les mois suivant ces journées de délibération.

1 Pour plus d’informations sur I'activité, voir 'annexe 1.

2 M. Dave Anctil (Jean-de-Brébeuf), M. Frédérick Bruneault (André-Laurendeau), M. Olivier Provencher (Gaspésie et des Iles),
M™ Andréane Sabourin-Laflamme (André-Laurendeau), M. Mathieu Saucier-Guay (Sainte-Foy).

3 La composition de la CEST-Jeunesse 2020, qui comptait treize (13) membres provenant de quatre cégeps, est présentée au début
de ce document. Pour plus de détails sur le programme de la fin de semaine, voir I'annexe 2.
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Cette année, la CEST-Jeunesse a accueilli trois experts-conseil, M. Pierre-Luc Déziel*, M™ Sarah Gagnon-
Turcotte® et M. Martin Gibert®, qui ont chacun été présent lors d’'une des journées de délibération pour
répondre aux questions des étudiantes et des étudiants. La CEST tient a les remercier pour leur disponibilité
et leur enthousiasme a partager leur expertise.

Elle tient enfin a remercier spécialement M™ Manon Lortie, une ambassadrice émérite de la CEST-Jeunesse
qui en a assuré I'animation avec brio.

En donnant la parole aux jeunes et en leur permettant de jeter un regard éthique sur les enjeux qui les
préoccupent, la CEST agit avec la conviction renouvelée que les avis de la CEST-Jeunesse contribuent a
enrichir de facon significative le débat public. Cette année encore, par sa riche intervention dans un débat
de société d’actualité, la CEST-Jeunesse démontre 'importance et I'apport du temps pris pour mener une
réflexion en commun.

Le président de la Commission de I’éthique en science et en technologie,

Jocelyn Maclure

4 M. Déziel est professeur a la Faculté de droit de I'Université Laval.

5 M™ Gagnon-Turcotte est conseillere en stratégie et innovation. Chargée de projet au moment de la tenue des journées
de délibération, elle est maintenant directrice du Laboratoire de recherche appliquée chez Nord Ouvert.

6 M. Gibert est chercheur au Centre de recherche en éthique (CRE) et a I'Institut de valorisation des données (IVADO).



Introduction

Vous pouvez lui demander d’attester que vous étes bien la personne représentée sur votre passeport, pour
aller prendre votre vol plus rapidement sans devoir passer voir un agent au comptoir de I'aéroport. Elle peut
déverrouiller votre téléphone. Elle peut vous reconnaitre dans la foule et en avertir les autorités policieres.
Elle peut vous suivre au fil de vos différents achats au centre commercial. Elle peut informer votre employeur
a savoir si vous étes heureux au travail, sans que vous en soyez informé a chaque fois.

La reconnaissance faciale fait beaucoup jaser, plus souvent qu’autrement en lien avec les enjeux éthiques
qu’elle souleéve : protection de la vie privée, profilage, respect de la dignité des personnes, sécurité publique,
etc. Les autorités publiques et les entreprises privées aux Québec devraient-elles utiliser la reconnaissance
faciale et, si oui, dans quelles circonstances et a quelles fins ?

La 82 CEST-Jeunesse s’est réunie en janvier 2020 dans 'objectif de réfléchir a cette question et de proposer
des balises propres a assurer une utilisation responsable de la reconnaissance faciale. Les membres de la
CEST-Jeunesse, treize (13) étudiantes et étudiants de niveau collégial, se sont demandé quels étaient les
bénéfices et les risques associés aux différentes utilisations de la reconnaissance faciale, quelles valeurs
étaient mises en jeu par ces utilisations, et quelles devraient étre les actions prioritaires a poser pour le
gouvernement du Québec. Le présent avis fait rapport des travaux de la CEST-Jeunesse 2020, de ses
questionnements, de ses constats et de ses recommandations.

Dans le premier chapitre, elle répond aux questions: Qu’est-ce que la reconnaissance faciale? Quelles en
sont les principales utilisations possibles ?

Ensuite, dans le deuxieme chapitre, elle répond aux questions : Quelles sont les valeurs en jeu ? Quels sont les
enjeux éthiques soulevés par les utilisations de la reconnaissance faciale par les différents acteurs ?

Enfin, dans le troisieme et dernier chapitre, la CEST-Jeunesse 2020 propose son analyse éthique et, surtout,
formule dix (10) recommandations et deux (2) rappels a I'intention des décideurs publics.

uondNpo.y|



Qu'est-ce que (3
reconnaissance faciale ?



La reconnaissance faciale

La reconnaissance faciale (RF) est une technologie qui utilise des algorithmes d’intelligence artificielle (IA)
pour identifier un individu sur une image ou dans une vidéo. Lutilisation classique de la RF est a des fins
d’identification ou de confirmation de I'identité d’'une personne avec une ou plusieurs de ses caractéristiques
biologiques. Cest en ce sens que la RF fait partie de la classe plus large des systemes biométriques, qui
permettent d’identifier les individus grace a leurs caractéristiques propres: empreinte digitale, iris de 'ceil,
traits du visage, etc.

La RF peut aussi étre utilisée pour analyser les caractéristiques d’un individu, dont son age, son genre, ses
émotions, sans nécessairement chercher a identifier celui-ci. Dans le cadre de cet avis, la CEST-Jeunesse
comprend la RF comme incluant a la fois les systemes qui permettent d’identifier des individus que les
systemes qui permettent d’analyser ceux-ci sans nécessairement les identifier. Autrement dit, un systeme de
RF peut étre utilisé afin de procéder a I'identification, a la confirmation de lidentité ou encore a la
reconnaissance des traits catégoriels (ex. I'age ou le genre) et des états (ex. ses émotions) d’une personne.

La RF n’est pas une seule technologie, mais constitue un ensemble de technologies qui peuvent également
étre intégrées a d’autres technologies existantes, telles que: des caméras et capteurs de sécurité et de
surveillance, des logiciels de classification de banques d’'images et de vidéos, ou des algorithmes d’intelligence
artificielle (IA). Divers capteurs 2D, 3D et méme infrarouges captent ou traitent la présence de visages a
partir de vidéos ou d’images, les comparant ensuite a une banque de données de visages et de traits,
permettant la comparaison et I’établissement (ou non) de correspondances. Ces images et vidéos peuvent
provenir de sources communes comme les caméras de surveillance, mais également étre saisies par des
téléphones mobiles (ex. pour permettre son déverrouillage), ou provenir de divers contenus déposés en
ligne, comme sur les médias sociaux. Ainsi, plusieurs enjeux soulevés par la reconnaissance faciale ne sont
pas propres a cette technologie, mais sont en lien avec les systemes plus vastes qui integrent la RF, tels que
les systemes d’intelligence artificielle.

Le fonctionnement technique de (3 RF

Les développements récents en matiere de reconnaissance faciale ont entre autres pu voir le jour grace aux
nouvelles possibilités qu’apporte son utilisation jumelée aux technologies d’lA. Les développements récents
en apprentissage machine (machine learning) et en particulier en apprentissage profond (deep learning) ont
permis le développement de multiples applications en RF. Les champs qui y sont liés touchent principalement
ceux de la vision par ordinateur (computer vision) et I'informatique affective (affective computing). La vision
par ordinateur touche aux fonctions élémentaires de la captation, du traitement et de I'analyse d’images,
permettant au systeme informatique de «voir». Linformatique affective quant a elle tente d’interpréter ce
qu’elle voit afin d’en reconnaitre et d’en dégager les affects humains, comme les émotions.

Sur le plan des techniques d’apprentissage de I'lA, on parle de capacités accrues a repérer des corrélations a
travers de larges jeux de données (comme des images ou des mots), pour ensuite établir des classifications
et des prédictions treés poussées concernant certains traits, caractéristiques et comportements. Les
technologies d’lA ont une capacité d’apprentissage, permettant aux algorithmes de se corriger et de
s’améliorer, en partie par eux-mémes, du moins dans leur phase d’entrainement. Cest en ce sens que les
algorithmes d’IA sont considérés comme étant « dynamiques ».

3JeIde) 9dUBSSIeUU0D3l B| 2nb 32-153,N)
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Le potentiel de perfectionnement apporté par I'lA ouvre de multiples possibilités, puisque les systemes d’IA
ont la possibilité de découvrir par eux-mémes de nouvelles corrélations. Ces algorithmes deviennent de
puissants outils pour authentifier et identifier les visages, ainsi que pour interpréter leurs caractéristiques. Ils
sont beaucoup plus précis que les technologies de RF qui n’utilisent pas d’lA.

La distinction des fonctions de la RF

II'est possible de distinguer trois fonctions des technologies modernes de RF:

1.

La confirmation de 'identité d’une personne. Dans ce cas, il s’agit de vérifier I'identité d’une
personne. Le systeme de RF répond alors a la question « est-ce que la personne x est bien celle
qgu’elle prétend étre ? ». Cette fonction permet de déterminer si une personne a bien le droit d’avoir
acces a un lieu sécurisé. Dans plusieurs cas, un systeme de RF peut étre utilisé au méme titre

qu’un autre systeme d’authentification biométrique (empreinte digitale, iris de I'ceil, etc.) ou que

la vérification manuelle par un agent de sécurité.

. Lidentification d’'une personne. Dans ce cas, le systeme de RF cherche a répondre a la question

«qui est la personne x?». Il ne s’agit alors pas de valider I'identité d’une personne pour que celle-ci
puisse avoir acces a un lieu sécurisé, par exemple. Il pourrait plutdt s’agir de reconnaitre une
personne dans une foule, ou encore de trouver des photos d’'une personne disponibles sur le Web
a partir d’'une photo connue.

. Lanalyse des caractéristiques des visages ou d’une personne. Dans ce cas, la RF peut étre utilisée

pour déterminer les caractéristiques d’une personne (age, sexe, genre, origine ethnique, etc.), des
traits de personnalité (par exemple, est-ce une personne extravertie ou introvertie ?) ou les émotions
vécues par cette personne. Il ne s’agit alors pas d’authentifier ou d’identifier cette personne’.

Les étapes du fonctionnement de la RF

Lorsqu’il s’agit d’identifier une personne ou de confirmer son identité, le systeme de RF devra concevoir un
gabarit a partir de I'image qu'il aura regue. Il retiendra plusieurs points clés (plusieurs dizaines, voire plus
d’une centaine selon les systemes) qui identifient le visage. Ce gabarit sera comparé avec d’autres images
afin d’estimer la correspondance avec ces dernieres. Voici, sommairement, les étapes de fonctionnement
d’un systeme de RF.

1.

La détection du visage: le systeme détecte la présence d’un visage humain dans une image ou
un vidéo, qui peut s’effectuer en temps réel ou a partir de banque de données déja enregistrées.

2. Lanalyse du visage: le systeme extrait les traits et peut aussi détecter les caractéristiques génériques

(ex. age, genre, couleur de peau), tout comme les caractéristiques émotionnelles du visage.

7 Il est également possible que le systeme de RF utilise plusieurs de ces fonctions en méme temps.



3. Lassociation du visage: le systeme compare les données recues avec celles de banques de données
comportant d’autres visages et traits, permettant de confirmer ou d’infirmer l'identité de l'individu
ou encore d’interpréter ses émotions.

4. Le systeme rend un résultat sur la correspondance.

Lorsqu’il s’agit uniquement d’analyser les caractéristiques des individus, sans chercher a les identifier ou a
confirmer leur identité, le systeme pourra alors seulement accomplir les deux premieres étapes.

Dans tous ces cas, il est important de retenir que la RF fonctionne de maniere probabiliste. Le systeme de RF
détermine la probabilité que telle personne corresponde a une image d’une base de données, que cette
personne soit de sexe masculin, qu’elle exprime une émotion de joie, etc.

Il'y a toujours des possibilités pour ces systemes de commettre des erreurs (des faux positifs) en effectuant
des correspondances erronées entre des visages ou, au contraire, en €chouant a valider certaines
correspondances (des faux négatifs). Plusieurs facteurs techniques et technologiques peuvent influencer les
taux de succes et d’échec des logiciels, comme la qualité des caméras, I'éclairage et I'angle de la captation
vidéo ou photo des visages, la précision des gabarits contenus dans les bases de données, ou encore |a
quantité et la représentativité des images contenues dans les bases de données utilisées pour comparer les
visages captes.

Les contextes d'utilisation de la RF

Les technologies de reconnaissance faciale sont en croissance dans plusieurs domaines, faisant émerger une
multitude de contextes d’utilisation. Du déverrouillage d’un téléphone cellulaire au passage du contréle de
sécurité a I'aéroport, passant par la détection de criminels dans les commerces et les lieux publics, les usages
de la RF sont multiples.

Le secteur commercial s’intéresse lui aussi de plus en plus a la RF, avec la possibilité de pouvoir augmenter
'expérience des clients en temps réel et en amassant des données plus précises sur leurs profils et
comportements d’achats. La RF représente un moyen efficace d’analyser de multiples visages dans des lieux
publics ou lors d’événements ou se retrouvent des foules de gens, en plus de permettre d’analyser certaines
réactions des clients, ce qui est particulierement intéressant pour le secteur commercial.

Sans prétendre offrir une liste exhaustive des contextes et des usages dans lesquels peut étre utilisée la RF,
voici les six catégories dans lesquelles elle est Ia plus souvent présente:

1. Sécurité. Cette catégorie englobe plusieurs usages distincts, qui sont (a) le controle et I'acces a des
lieux, des outils et des services, (b) la prévention de crimes et le controle de foules et (c) la détection
de violations a des reglements.

a. La RF permet de controler I'acces a certains lieux en donnant acces uniquement aux personnes
autorisées d'y pénétrer (comme un bureau, une école ou une chambre d’hétel), ou encore
d’autoriser un individu a utiliser un certain outil (comme un téléphone cellulaire) ou service
(comme un guichet automatique). Ces mesures ont pour but de faciliter et de sécuriser les acces
et I'utilisation de ces endroits, outils et services.
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b. Pour ce qui est de la prévention de crimes, la RF peut étre utilisée principalement dans des lieux
publics et lors d’événements avec une foule nombreuse. La RF peut étre utilisée pour détecter
dans des lieux publics des individus fichés (en raison de leurs comportements et agissements
suspects ou criminels), qui représenteraient un risque pour le public. Elle peut également étre
utilisée afin de détecter des spectateurs aux comportements agressifs lors d’un concert et, ainsi,
assurer un meilleur contréle des foules.

c. Dans le cas de la détection de violation a des reglements, la RF est déja utilisée pour identifier les
personnes traversant illégalement la rue lors des feux rouges en Chine. Elle a également été tres
utile pour retrouver des enfants disparus®, ou encore pour identifier des voleurs a I'étalage dans
des commerces.

2. Commerce. La RF peut étre utilisée dans le contexte commercial afin d’améliorer I'expérience client

ou encore pour augmenter les profits et les connaissances des commerces sur leurs clients. Divers
commerces pourraient décider d’utiliser la RF afin d’identifier le profil de leurs clients en fonction
de leur identité (s’ils sont des clients réguliers), ou en fonction de certains traits (ex. leur genre

ou leur age). Avec ces informations, ils pourraient personnaliser leur expérience en magasin,

par exemple en leur montrant des publicités plus ciblées de maniere instantanée. De plus, la
reconnaissance faciale pourrait étre un moyen de récolter des données comportementales sur

les clients, permettant d’avoir leurs réactions en temps réel lors de leurs activités. Par exemple, si
tous les clients affichent un air d’insatisfaction devant un vétement, ou au contraire un visage de
satisfaction devant un arrangement de vitrine coloré, le commerce aurait de meilleures informations
sur les préférences de leur clientele. De plus, 1a RF pourrait étre utilisée afin de réduire les frictions
lors des achats et les besoins en main-d’ceuvre en ayant, comme dans les magasins Amazon Go?,
des commerces sans caisse. Dans ceux-ci, les clients se font identifier a leur entrée et peuvent
prendre les produits qu’ils désirent, les caméras de RF et les scanneurs de reconnaissance de
produits détecteront ce qu’ils ont pris et ils seront chargés a leur sortie, directement sur leur carte
de crédit.

. Relation d’aide. Grace aux fonctions de reconnaissance d’émotion, la RF pourrait étre utilisée en

contexte de relation d’aide afin de détecter des individus en situation de crise. Dans des lieux
publics, comme des commerces, ou méme des hdpitaux, la RF permettrait aux agents de sécurité
d’intervenir aupres de ces personnes en difficulté. La RF pourrait également étre utilisée pour
assister les personnes aveugles. Par le biais d’applications et d’outils de RF, les visages de leurs
interlocuteurs pourraient étre saisis et leurs traits identifiés, ce qui pourrait aider les personnes
non voyantes dans leurs relations interpersonnelles.

8

Lutilisation d’un algorithme de reconnaissance faciale pour établir des correspondances entre des photos d’enfants disparus
et d’enfants retrouvés mais non identifiés a permis de retrouver plusieurs milliers d’enfants en Inde. Voir NDTV (2018).

9 Harwell et Bhattarai (2018).



4. Santé. La RF, a I'instar de plusieurs technologies d’IA, permet déja la détection de certaines maladies

avec des taux d’identifications supérieurs a ceux des meilleurs experts du domaine, dont pour
certaines maladies de peau et autres maladies aux symptdmes affectant le visage. Elle pourrait
méme dans certains cas détecter des maladies psychiatriques comme la dépression, en cernant
des détails et des réactions sur les visages qui sont parfois imperceptibles a I'ceil humain. Ce
domaine pourra grandement bénéficier des développements en RF, qui pourrait servir non
seulement lors des diagnostics, mais également lors des suivis et des traitements. La RF pourrait
étre utilisée pour suivre des patients agés, pour assurer entre autres leur protection et leur prise
de médicaments.

. Travail. Dans le monde du travail, la RF peut étre utilisée lors du processus d’embauche et peut aussi
permettre un suivi des performances et de I'état de santé des travailleurs. Chez certaines
compagnies recevant de nombreuses candidatures lors d’'embauches, des logiciels de RF sont
utilisés afin d’analyser les traits et les émotions des candidats lorsqu’ils se filment en train de
répondre a des questions de présélection. Le systeme de RF leur attribue un score de performance
en fonction des mouvements et des expressions de leur visage. La RF pourrait aussi étre utilisée afin
de s’assurer de la performance et du bien-étre des employés, en vérifiant par exemple leur état
durant leurs journées de travail. Si un employé semble maussade, son superviseur pourrait en étre
informé par la RF et s’informer sur son état. La RF permet également de suivre des travailleurs sur
leur lieu de travail, un entrepot par exemple. Ici encore, la RF pourrait permettre d’associer un score
de performance unique a chaque travailleur ou prévenir certaines blessures liées au travail.

. Divertissement. Dans le domaine du divertissement, la RF en est encore a ses balbutiements.
Plusieurs nouveaux modeles de téléphones intelligents sont équipés de caméras plus puissantes,
permettant une reconnaissance du visage poussée, donnant la possibilité aux utilisateurs de créer
des filtres animés sur leurs visages. Certaines applications, comme Google Arts & Culture et sa
fonctionnalité Art Selfie, permettent aux utilisateurs de comparer leur visage avec une large base
de données d’ceuvres d’art, associant celles qui leur ressemble le plus. Des consoles de jeux vidéo
peuvent aussi étre équipées d’un systeme de RF. La RF permet également a des comédiens de voir
leurs réactions faciales reproduites au cinéma sur des personnages animeés.

9|eIDB) 9DURSSIPULODAL B| aNb 92-159,nD)

—_
w



Fonctionnement

de 3 reconnaissance faciale

Commission
de I'éthique

en science
et en technologie

P [ o | o4 |
Québec

4 ETAPES

LA DETECTION DU VISAGE
Le systéme détecte la présence d’un visage
dans une image ou un vidéo.

L’ANALYSE DU VISAGE
Le systéme extrait les traits
et caractéristiques du visage.

avec celles de banque de données.

CONFIRMATION DE L’IDENTITE
Le systeme rend un résultat

L’ASSOCIATION DU VISAGE
Le systéme compare les données collectées

sur la correspondance.
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Analyse des caractéristiques des visages
ou d’une personne:

le systéme accomplit uniquement les étapes 1et 2.
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Confirmation de l’identité d’une personne
ou identification d’une personne:

le systéme devra adopter les 4 étapes.
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Controler I'accés a des lieux, prévention des
° crimes, controle de fraudes, etc.
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aider au diagnostic médical, etc. °
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TRAVAIL °.

Evaluer les réactions des candidats °
a un emploi, analyser le travail
d’'un employé, etc.

RELATION D’AIDE

Détecter des individus en situation de crise,
comprendre les réactions émotionnelles
des individus, etc.

DIVERTISSEMENT

Téléphones intelligents, jeux vidéos, etc.
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Considerations
dordre éthique



Pour conduire son analyse éthique, la CEST-Jeunesse identifie tout d’abord un ensemble de valeurs qui sont
mises en jeu par I'utilisation de la reconnaissance faciale, dans différentes situations. Les valeurs pertinentes
a I'analyse éthique de méme que leur poids relatif pourront varier d’une situation a I'autre. Cest pourquoi,
en plus de présenter les valeurs, il importe de déterminer comment certaines valeurs peuvent étre promues
ou, a I'inverse, mises a mal dans différents contextes, selon des utilisations particulieres ou selon le type de
technologie en cause. Bref, il importe de déterminer quels sont les principaux enjeux éthiques.

On est en présence d’un enjeu éthique lorsqu’une valeur est mise en jeu dans une situation, ou lorsqu’on fait
face a un conflit entre différentes valeurs. Dans ce dernier cas, on peut aussi parler de dilemme éthique. La
CEST-Jeunesse a pu constater que I'utilisation de la reconnaissance faciale souleve un grand nombre d’enjeux.
Plusieurs de ces enjeux ne sont pas spécifiques a cette technologie particuliere, mais se rencontrent aussi
dans d’autres contextes de surveillance des individus a des fins de sécurité, de profilage a des fins commerciales,
ou de gestion des renseignements personnels. De méme, plusieurs de ces enjeux reposent sur le fait que la
reconnaissance faciale fait usage d’algorithmes d’intelligence artificielle; ces enjeux concernent donc
d’abord lintelligence artificielle plutdét que la reconnaissance faciale. Enfin, d’autres enjeux touchent au role
des pouvoirs publics dans le développement et I'encadrement de la reconnaissance faciale, ainsi que des
interactions entre les secteurs public et privé. Dans chacun de ces cas, les caractéristiques de la reconnaissance
faciale et les différents usages qui peuvent en étre faits viennent accroitre des risques ou accentuer
des enjeux.

Efficacite, efficience et fiabilité

Le recours a la reconnaissance faciale est souvent justifié sur la base des gains d’efficacité ou d’efficience
qu’elle permettrait de réaliser. Lefficacité est le rapport entre les résultats obtenus et les objectifs fixés.
Lefficience, de son coté, est le rapport entre les résultats obtenus et les ressources utilisées pour les atteindre.
Ainsi, une technologie est efficace si elle permet de réaliser entierement 'objectif pour lequel elle est
déployée; elle est efficiente si elle permet d’atteindre cet objectif en faisant une utilisation optimale des
ressources disponibles. Cette valeur peut étre interprétée du point de vue environnemental pour étayer des
principes de développement dit durable ou soutenable, tels que la réduction des déchets et la maximisation
des matieres réutilisées ou recyclées dans le cycle de vie de la technologie, I'efficacité énergétique, et la
réduction des impacts sur les écosystemes et la biodiversité™.

La fiabilité peut étre considérée comme une composante de I'efficacité. Une technologie est fiable si les
résultats qu’elle génere ne comportent pas d’erreurs. Par exemple, une utilisation de la reconnaissance
faciale dans le but d’identifier des personnes pourrait générer ce qu’on appelle des « faux positifs », c’est-a-
dire gu’elle identifierait a tort une image avec le nom d’une personne, ou des « faux négatifs », c’est-a-dire
qu’elle ne réussirait pas a reconnaitre la personne qu’on cherche a identifier. Plus une technologie génere de
faux positifs ou de faux négatifs, moins elle est fiable.

Une technologie n’a pas nécessairement a étre efficace ou fiable a 100 % pour étre acceptable. On peut
néanmoins s’attendre a ce que I'exigence de fiabilité soit plus élevée dans le cas d’utilisations qui peuvent
entrainer des préjudices aux individus, comme, par exemple, pour la surveillance policiere pouvant mener a
des arrestations. Dans le cas ou la RF vise a effectuer le travail normalement fait par un étre humain (comme
pour les controles de sécurité), est-ce suffisant qu’elle soit aussi fiable que I’numain ? Quel devrait étre le seuil

10 Voir a cet effet le principe 10 de la Déclaration de Montréal pour un développement responsable de l'intelligence artificielle,
portant sur le développement soutenable.
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de fiabilité minimal pour qu’elle soit acceptable, selon les différents contextes ? Peut-on évaluer la fiabilité de
maniere rigoureuse ? Enfin, méme si la RF était fiable a 100 %, y a-t-il des situations ot son utilisation serait
néanmoins inacceptable ? Pour répondre a ces questions, il faut considérer d’autres valeurs.

Egalité, équité et non-discrimination

Parmi ces autres valeurs a considérer, on retrouve celles d’égalité et d’équité. Pour simplifier, disons que
I'égalité consiste a ce que chaque personne soit traitée avec la méme préoccupation morale et avec le
méme respect”. 'équité décrit plutot une situation ou le traitement accordé a différentes personnes est
juste et impartial. Elle s'oppose au favoritisme, a la discrimination, etc., et exige que les disparités de
traitement soient rigoureusement justifiées en des termes acceptables par tous.

Prenons I'exemple d’un processus d’embauche. Chaque personne qui postule pour 'emploi est en droit de
s’attendre a étre traitée de la méme maniere que les autres candidates et candidats, c’est-a-dire qu’elle doit
avoir les mémes chances au départ d’étre sélectionnée (égalité des chances) et étre soumise aux mémes
criteres de sélection (égalité procédurale). Néanmoins, il est acquis qu’elle n’a pas un droit égal d’étre
sélectionnée pour I'emploi si elle n’a pas les compétences nécessaires ou si elle n’est pas la meilleure
candidate en lice. Le critere de la compétence est acceptable pour tous et n’est donc pas un motif de
discrimination illégitime. Mais si sa candidature n’est pas retenue en raison de la couleur de sa peau, il s’agit
d’un cas de discrimination qui va a I'encontre de I'équité. Ainsi, un algorithme de reconnaissance faciale
utilisé pour le triage de candidatures et qui aurait pour résultat de rejeter des candidatures de personnes non
blanches dans une plus forte proportion que celles de personnes blanches poserait probleme sur le plan
de I'équité.

Ce probleme est bien réel. Dans certains contextes, I'utilisation d’un systéme de reconnaissance faciale
pourrait avoir des effets discriminatoires sur certains groupes d’individus, ce qui va a 'encontre du droit a la
non-discrimination. Par exemple, plusieurs études démontrent que la reconnaissance faciale est moins fiable
pour établir des correspondances lorsque les personnes visées sont non blanches, ou lorsqu’elles sont des
femmes, des personnes agées ou des enfants'™?. Dans un tel cas, un probleme de fiabilité entraine un
probleme d’équité et de discrimination potentielle.

La discrimination liée a I'utilisation de la reconnaissance faciale, ou d’outils d’intelligence artificielle de
maniere générale, peut découler de biais™ dans les algorithmes d’intelligence artificielle. Ces biais peuvent
avoir plusieurs sources. Par exemple, il est possible que les données elles-mémes soient biaisées, entre autres
parce que les données collectées ne permettent pas de bien représenter le monde. Si plus de données sont
collectées sur les caucasiens que leur réelle proportion dans une communauté, il est alors possible qu’un
systeme d’intelligence artificielle fonctionne mieux pour ces individus. Les données collectées peuvent aussi
représenter des biais actuels d’un groupe d’individus, c’est-a-dire qu’elles représentent fidelement une
réalité comportant elle-méme des injustices. Ces données peuvent introduire des biais dans les systemes
d’intelligence artificielle et dans les systemes de reconnaissance faciale, surtout considérant qu’elles sont
essentielles pour I'entrainement de ces systemes.

11 Gosepath (2007).
12 \Voir, entre autres, Grother et al. (2019).
13 Un biais est une déviation systématique des résultats, souvent involontaire, qui remet en cause leur validité.



Des biais peuvent aussi étre introduits dans la phase de développement ou d’entrainement des systemes
d’intelligence artificielle ou de reconnaissance faciale. Dans la phase de développement des systemes de
reconnaissance faciale, il est évidemment nécessaire de faire des choix. A quoi servira ce systétme? A qui
sera-t-il vendu? Quel probleme ce systeme permettra-t-il de résoudre? Les choix faits par rapport a ces
questions, et par rapport a bien d’autres, pourraient faire en sorte que le systeme de reconnaissance faciale
soit porteur des biais des développeurs. Une situation similaire peut survenir durant la phrase d’entrainement
des systemes de reconnaissance faciale, ou des développeurs doivent souvent déterminer quels attributs ou
caractéristiques sont les plus importants pour que ces systemes fonctionnent bien.

Transparence ou explicabilité des résultats

Les biais peuvent étre difficiles a identifier et corriger, surtout si un systeme de reconnaissance faciale n’est
pas transparent. Un systeme de reconnaissance faciale est transparent s’il est possible de suivre, de
reconstruire ou de comprendre le chemin décisionnel suivi par ce systeme. Autrement, ce systeme sera dit
opaque. Dans certains cas, il sera suffisant qu’un tel systéme soit transparent pour une personne qualifiée
dans le domaine de I'A. Dans d’autres cas, il sera nécessaire qu’un systeme de reconnaissance faciale soit
transparent méme pour une personne qui n'est pas une experte dans le domaine de P'lA, par exemple si
cette personne a besoin de formuler un jugement sur les résultats obtenus par ce systéeme en vue de donner
ou non son consentement ou en vue d’exercer un recours. Le contexte influence donc grandement I'étendue
de 'exigence de transparence.

Le caractére opaque des systemes d’intelligence artificielle a maintenant droit a une expression consacrée
dans les écrits: le « probleme de la boite noire». Selon les termes de ce probleme, bien qu’il soit possible
d’identifier les intrants a un systeme d’IA (les images sur lesquelles celui-ci est entrainé) et les extrants de ce
systeme (sa réponse a une question précise, par exemple), il n’est pas possible d’identifier ce qui se passe
entre les deux. D’ou 'idée qu’un systeme d’IA serait comme une boite noire. Le méme constat s’applique
aux systemes de reconnaissance faciale qui reposent sur I'lA pour fonctionner.

Il est toutefois possible d’outrepasser cet effet de boite noire en développant différentes techniques qui
expliquent la prise de décision d’un systeme de reconnaissance faciale. Ce processus d’explicabilité cherche,
justement, a rendre le systéeme de reconnaissance faciale transparent. Toutefois, il semble que, dans plusieurs
cas, plus un systeme d’intelligence artificielle respecte ce critére d’explicabilité, moins il est précis (fiabilité).
En effet, il est généralement reconnu que les algorithmes d’intelligence artificielle avec le plus grand pouvoir
prédictif sont généralement les algorithmes les plus opaques. Toutefois, plusieurs techniques et solutions
sont actuellement a 'essai pour rendre les systemes d’intelligence artificielle de plus en plus transparents™.
Dans tous les cas, I'enjeu de la transparence des systemes de reconnaissance faciale souleve des questions
techniques importantes. De plus, rien ne garantit qu’un utilisateur d’un tel systeme sera en mesure de
comprendre les ramifications techniques nécessaires au fonctionnement de ce systeme, ce qui risque
de rendre parfois difficile une utilisation responsable de la technologie de reconnaissance faciale.

14 Pour plus de détails sur ce point, voir les articles de Carabantes (2019) et Pégny et Ibnouhsein (2018).
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Acces a linformation et développement des connaissances
de |3 population

La valeur de transparence pourrait aussi étre entendue au sens de la transparence du contexte d’utilisation.
Dans ce cas, ce sont les conditions d’utilisation d’un systeme qui sont transparentes, c’est-a-dire qu’une
information adéquate concernant la nature, les visées et les implications de I'utilisation de ce systéme est
facilement accessible et compréhensible. Par exemple, si un centre commercial utilise un systeme de
reconnaissance dans le but véritable de surveiller les consommateurs et de développer des profils précis
de consommation, I'utilisation de ce systeme sera transparente si cette information est fournie aux individus
touchés par Iutilisation de cette technologie. Pour différencier cette derniere définition de celle de la
transparence comme explicabilité, les termes d’accessibilité de 'information concernant les utilisations sont
préféreés ici.

Lactualisation de cette valeur se heurte a un manque de connaissances et de compétences numériques au
sein de la population, qui doit de plus en plus composer avec des environnements technologiques trés
complexes et difficilement compréhensibles, voire carrément opaques, comme il vient d’étre mentionné. Au
« probleme de la boite noire » vient alors s’ajouter celui de la « fracture numérique », c’est-a-dire les inégalités
prévalant entre les individus en ce qui concerne I'acces aux technologies numeériques, dont fait partie la
reconnaissance faciale, ainsi qu’aux connaissances et compétences nécessaires pour en comprendre les
ressorts, en tirer avantage et en éviter les pieges.

De plus, dans le domaine du numérique, les conditions d’utilisation sont généralement présentées dans des
documents volumineus, elles sont formulées dans un langage complexe empruntant aux jargons technique
et juridique, et elles sont conséquemment rarement lues et comprises par les utilisateurs. Cela pose probleme
sur le plan de I'éthique, car une véritable accessibilité et intelligibilité de I'information est une condition
nécessaire pour assurer |a légitimité des actions posées par les acteurs faisant usage des technologies, pour
maintenir la confiance du public et pour favoriser 'autonomie des personnes soumises a ces technologies
(leur capacité a faire des choix éclairés). Comme le soulignait déja la CEST-Jeunesse 2018, qui s’est penchée
sur la notion de citoyenneté a I'ere du numérique, «la transparence [du contexte d’utilisation] n’exige pas
uniquement que I'information soit disponible, elle doit étre réellement accessible. Cela veut dire qu’elle doit
étre compréhensible et qu’il doit étre possible d’en prendre connaissance dans un temps raisonnable » ™.

Autonomie des individus

Lautonomie est «la liberté de décider et d’agir pour soi-méme, ce qui suppose [...] la possibilité de prendre
une décision libre et éclairée, conforme a ses valeurs, et qui donne sens a son geste'®». Respecter I'autonomie
de I'individu, C’est protéger ce dernier contre I'ingérence indue des autres dans la conduite de sa vie, ou
contre des politiques répressives ou arbitraires, par exemple.

15 Commission de I’éthique en science et en technologie (2018, p. 13).
16 Commission de I’éthique en science et en technologie (2016, p. 16).



Une maniere dont 'autonomie individuelle est protégée dans nos sociétés est par I'entremise d’une exigence
de consentement de la part des individus, c’est-a-dire d’obtenir I'autorisation des personnes concernées
avant de poser une action qui mette en jeu leur intégrité physique ou psychologique, leur vie privée, ou toute
autre chose qui les affecte au plus haut point™. Sur la base de ce principe, une personne devrait pouvoir étre
en mesure d’accepter ou de refuser I'utilisation de la reconnaissance faciale sur sa personne.

II'est cependant complexe de toujours appliquer les critéres nécessaires a un consentement valide, qui
requiert la possibilité de prendre une décision libre et éclairée. Par exemple, comme il a été mentionné
précédemment, il peut étre tres difficile pour I'individu d’avoir un niveau de compréhension de la technologie
et de ses implications qui soit suffisant pour que la décision soit vraiment éclairée. Aussi, si la reconnaissance
faciale est utilisée a des fins de sécurité, pour prévenir des crimes ou pour résoudre ceux-ci, demander le
consentement peut venir contrecarrer les bienfaits potentiels liés a ce type d’utilisation.

La CEST-Jeunesse reconnait toutefois qu’il est nécessaire d’appliquer ces criteres lorsque la reconnaissance
est utilisée a des fins commerciales. Dans ce cas, les individus devraient pouvoir avoir acceés a une information
de qualité quant a I'utilisation de la reconnaissance faciale, aux données qui sont collectées sur eux, aux
usages de ces données, etc. Avoir acces a cette information de qualité et véridique est nécessaire pour qu’ils
puissent consentir de maniere éclairée. Ils devraient également avoir le droit de retirer leur consentement a
tout moment.

Outre la question du consentement, d’autres situations peuvent mettre en jeu la valeur d’autonomie. Par
I'utilisation d’un systeme de reconnaissance faciale, il pourrait étre possible d’influencer indiment et de
maniere systématique les décisions des individus. Bien que les stratégies actuelles de vente permettent déja
d’influencer les décisions des individus, la reconnaissance faciale pourrait permettre de perfectionner
significativement ces stratégies, principalement en fournissant de nouvelles données sur la maniéere dont les
individus réagissent a des offres, des produits, etc. Un tel phénomene pourrait grandement participer a
réduire 'autonomie d’un individu, c’est-a-dire la capacité qu’a ce dernier de faire des choix pour lui-méme,
selon ses propres valeurs, croyances, préférences, désirs, etc.

Protection de a vie privée

La protection de I'autonomie des individus est liée a la protection de leur vie privée. En effet, cette derniere
peut étre concue comme la garantie d’un espace de liberté et d’intimité qui échappe au controle d’autrui
et protége l'individu de I'ingérence indue des autres. Dans notre cadre juridique, la protection de la vie
privée repose fortement sur la protection des renseignements personnels, c’est-a-dire des renseignements
(données, informations, etc.) qui permettent d’identifier une personne. Les questions relatives a la vie privée
concernent ainsi principalement le droit de regard et de contrdle qu’a l'individu sur I'acquisition, par un tiers,
d’information de nature privée, sur les fins auxquelles cette information peut étre utilisée et sur I'étendue du
partage qui peut en étre fait.

La collecte de données sur les individus et I'utilisation de la reconnaissance faciale permettent de suivre les
individus et leurs déplacements dans des espaces publics, ce qui souléve des enjeux liés a la surveillance des
individus en question. Faites a I'insu des personnes ciblées, elles soulévent en plus des enjeux en matiere de
transparence, de consentement et de respect de I'autonomie des personnes. De plus, le seul sentiment
d’étre surveillé peut étre suffisant pour avoir un effet d’inhibition sur les individus, par lequel le champ des

17 Sous réserve de certaines contraintes légales.
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actions (Iégales) qu’ils se sentent a I'aise de poser est rétréci, ce qui constitue une contrainte psychologique
aleur liberté. Des effets sur la santé mentale ont aussi été démontrés, un contexte de surveillance entrainant
plus de stress, d’anxiété et de dépression, entre autres, au sein de la population cible'®.

En outre, la reconnaissance faciale permet, du moins potentiellement, une surveillance plus intrusive de ces
individus, surtout si des technologies d’analyse des émotions sont également utilisées. Grace a
ces technologies, il serait en effet possible d’inférer les émotions vécues par un individu a un moment
précis. Ces technologies peuvent étre utilisées a des fins commerciales pour mieux comprendre les réactions
émotionnelles des consommateurs devant un produit, mais aussi a des fins de sécurité pour tenter de mieux
prévenir les crimes. Ce qui est en jeu ici, C’est le droit a I'intériorité de la personne, compris comme étant le
droit de protéger son autonomie en ce qui concerne ce qu’elle choisit d’exprimer explicitement, et a qui, de
ses émotions, sentiments, réflexions et croyances (ce qui se passe «a 'intérieur d’elle »)*.

Sera-t-il toujours possible de savoir quelles données sont collectées ? Est-ce qu’il y a des situations ou il serait
acceptable de ne pas savoir quelles données sont collectées? Sera-t-il toujourspossible de savoir quelles
utilisations, dont les utilisations secondaires, seront faites de ces données ? Toutes ces questions, toutefois,
ne sont pas nécessairement propres a la reconnaissance faciale, mais bien a toutes ces technologies qui
permettent de collecter des données sur les individus.

Sécurité

Plusieurs applications de reconnaissance faciale visent explicitement la promotion de la sécurité des
personnes, des collectivités ou des organisations. Selon la définition qu’en propose I'Organisation mondiale
de la santé:

La sécurité est un état ot les dangers et les conditions pouvant provoquer des dommages d’ordre
physique, psychologique ou matériel, sont contrélés de maniere a préserver la santé et le bien-étre
des individus et de la communauté. Cest une ressource indispensable a la vie quotidienne qui
permet a 'individu et a la communauté de réaliser ses aspirations.2°

A ce titre, la sécurité fait 'objet de garanties constitutionnelles et est inscrite — sur le méme pied que la vie,
la liberté, I'intégrité ou la dignité — comme un droit fondamental dans la Charte des droits et libertés de la
personne du Québec (article 1) et la Charte canadienne des droits et libertés (article 7)

On reconnait a la sécurité deux dimensions®'. La premiére est objective et fait intervenir des parametres
permettant de mesurer le degré de sécurité réel ou I'absence de menaces ou de dangers. La seconde est
subjective et renvoie davantage au sentiment que les personnes éprouvent par rapport a leur sécurité. Ces
deux dimensions s’influencent mutuellement et sont également nécessaires pour qualifier une situation de
«sécuritaire ». En ce sens, 'amélioration et le maintien du bien-étre et de la santé de la population reposent
au moins en partie sur un haut niveau de sécurité réelle et de sécurité percue.

18 Voir notamment Subasic et al. (2011) ainsi que Smith et al. (1992).

19 Voir Champagne (2018a).

20 OMS (1998, p. 8), les italiques sont présents dans le texte original.

21 Voir Commission de I'éthique en science et en technologie (2008, p. 3).



La CEST-Jeunesse souligne une certaine tension entre la sécurité, d’une part, et Ia liberté, I'autonomie et la
protection de la vie privée des individus, d’autre part. En effet, I'utilisation de la reconnaissance faciale
pourrait permettre, dans certains contextes, d’augmenter le sentiment de sécurité des individus plus
vulnérables. Il existe toutefois une tension entre la protection de certains individus, d’'un coté, et 'empiétement
sur la liberté de tous, de I'autre.

Liberté économique des entreprises et des consommateurs

Dans notre systeme économique, il est reconnu aux individus la liberté de prendre les moyens (Iégaux) qu’ils
jugent opportuns pour entreprendre une activité dans le but de générer un profit et de récolter les fruits de
leurs efforts d’entrepreneuriat. Autrement dit, notre société reconnait comme Iégitimes et promeut les
valeurs de liberté économique - la capacité de choisir et d’entreprendre des actions économiques (faire des
transactions, acquérir des technologies, etc.) et de rechercher la profitabilité — et de rétribution au mérite -
la rétribution positive (gain) et négative (perte) en fonction du travail, de 'effort et de I'habileté.

Concernant le développement de la reconnaissance faciale, qu’est-il Iégitime d’imposer comme régulations
a l'entreprise, dans le respect de sa liberté économique, de sa profitabilité ou de son attente d’un retour sur
investissement? Comment permettre au secteur privé de participer a I'innovation et au développement
technologiques, sans néanmoins entrainer d’effets négatifs sur les plans social et éthique? La liberté
économique des entreprises peut-elle entrer en conflit avec la liberté des consommateurs (autonomie) ou
avec les intéréts économiques des individus dont les données personnelles sont utilisées par des tiers pour
générer un profit ? Les revenus tirés de I'utilisation de données collectées aupres de personnes soumises a la
reconnaissance faciale devraient-ils étre redistribués partiellement ou méme entierement a ces personnes ?

Développement économique et prospeérité

Laction économique des acteurs privés peut aussi étre évaluée au regard de leur participation au
développement économique et a la prospérité collective (maximisation des bénéfices totaux). Le
développement du secteur des technologies de reconnaissance faciale devrait-il étre orienté dans I'optique
d’un développement local et de la création de richesses sur le territoire québécois? La compétitivité du
Québec sur les marchés internationaux serait-elle compromise s'il tarde a investir dans ces technologies ?
Risque-t-on alors de dépendre d’entreprises étrangéres au moment d’acquérir et de faire usage de ces
technologies, sans pouvoir alors tirer parti des bénéfices ou participer aux processus décisionnels qui
concourent a leur développement ?

Dans les derniéres années, les secteurs public et privé se sont alliés pour faire de Montréal un pole de
développement de I'intelligence artificielle, un ensemble de technologies dont dépendent les applications
de reconnaissance faciale. Selon les données fournies par le ministere de I'Economie et de I'lnnovation du
Québec, ce sont plus de 2,3 milliards de dollars qui ont été annoncés ou ont été rendus disponibles pour la
recherche, le développement de technologies ou I'adoption de solutions d’intelligence artificielle au
Québec®. Que devrait pouvoir exiger 'Etat de la part des chercheurs et des entreprises qui recoivent des
fonds publics dans le cadre des multiples programmes de subvention qui ont été mis sur pied?

22 Voir Commission de I’éthique en science et en technologie (2016, p. 47).
23 Ministére de I'Economie et de I'lnnovation (2020).
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De maniere plus fondamentale encore, on peut se demander comment comparer les gains et les pertes
économiques associés au développement d’un secteur technologique avec les avantages et les risques sur
les plans social et éthique. Par exemple, jusqu’a quel point est-on prét a sacrifier certaines valeurs comme la
protection de la vie privée pour pouvoir profiter, en contrepartie, des bénéfices économiques liés au
développement de la reconnaissance faciale ?

Environnement et développement durable

Les technologies entrainent des conséquences pour les personnes, les groupes et les sociétés, mais aussi
pour I'environnement. Ces conséquences doivent étre prises en considération dans I'évaluation de
I'acceptabilité d’une technologie. Au regard de la crise climatique, une telle évaluation des conséquences
environnementales est encore plus cruciale. En effet, 'augmentation des émissions de gaz a effet de serre
(GES) participe aux changements climatiques mettant en danger la vie et la santé humaines, ainsi que
lintégrité des écosystemes et la biodiversité**. Dans ce contexte, le développement des technologies et leur
utilisation devraient idéalement contribuer a réduire I'empreinte carbone de I'humanité, plutét que
de I'accroitre.

Or, les technologies d’intelligence artificielle sur lesquelles repose la reconnaissance faciale ont un bilan
carbone plutét controversé. Une étude récente évalue que lentrainement d’un seul systeme d’IA
(apprentissage profond) émettrait jusqu’a 284 tonnes de carbone, soit cing fois plus que ce qui est émis par
une voiture pendant toute sa durée de vie, incluant sa fabrication®. Il y a donc, pour la RF, un enjeu de
développement durable, c’est-a-dire d’'un développement qui puisse étre réalisé de maniere responsable sur
les plans économique, social et environnemental. Au Québec, les principes de développement durable, dont
la protection de I'environnement, sont enchassés dans la Loi sur le développement durable.

Responsabilité et imputabilité

La responsabilité peut s’entendre de multiples manieres. On dit parfois d’'une personne qu’elle est responsable
lorsqu’elle agit de maniere raisonnable ou lorsqu’elle prend rigoureusement en compte les incidences que
peuvent avoir ses actions sur autrui. On dit aussi qu’une personne est responsable d’une certaine situation si
elle en est la cause ou si elle avait une obligation d’agir d’une certaine maniere pour qu’advienne cette
situation ou pour éviter qu’elle se produise. On dit enfin qu’une personne est responsable si elle peut étre
blamée lorsque ses actions causent des torts, voire étre tenue de compenser les personnes qui ont subi ces

torts (imputabilité).

Dans le cas qui occupe la CEST-Jeunesse, ces valeurs sont au coeur de questions telles que : Qui est ou devrait
étre responsable des résultats obtenus au moyen d’une technologie de reconnaissance faciale ? Est-ce qu’un
algorithme peut étre tenu responsable ? Quelles sont les obligations des différents acteurs qui développent,
commercialisent ou utilisent la reconnaissance faciale ? IEtat devrait-il exiger a ces acteurs de rendre des
comptes et, si oui, de quelle maniere ?

24 CIEC (2018).
25 Lu (2019).



Indépendance des institutions publiques et bien commun

Une institution publique répond a des exigences particulieres, ce qui fait en sorte qu’elle ne peut avoir le
méme rapport avec ses citoyens qu’une entreprise privée avec ses clients. Les citoyens ne concluent pas un
contrat de service avec un « Etat-fournisseur », mais sont d’emblée soumis au pouvoir public. Ainsi, I'autorité
publique doit répondre a des exigences de légitimité démocratique. Les institutions publiques doivent faire
preuve de responsabilité et maintenir le lien de confiance avec le public, ce qui passe de plus en plus par la
transparence des processus décisionnels. Laction publique doit étre menée dans I'intérét du bien commun
et dans un esprit d’inclusion.

Cela se matérialise par divers principes, tels que 'autonomie de la sphére publique par rapport aux intéréts
privés, ainsi que le primat de I'intérét public sur les intéréts privés dans la prise de décision des gouvernements
et des institutions publiques. Cela implique d’assurer des bénéfices pour la collectivité ou, dit autrement,
d’éviter que les codts et inconvénients d’une mesure soient principalement a la charge du secteur public,
alors que les bénéfices soient récoltés par le secteur privé (dimension d’équité), comme il peut arriver
lorsqu’un secteur d’activité économique est fortement subventionné.?

Le développement des nouvelles technologies, dont lintelligence artificielle et plus spécifiquement Ia
reconnaissance faciale, peut étre tres colteux et requiert une expertise poussée en programmation
informatique. Les compagnies privées sont donc la plupart du temps en meilleure position que les organismes
publics et le gouvernement pour développer ces technologies, méme si la recherche en intelligence artificielle
repose actuellement en partie sur des investissements publics?’. Les entreprises privées sont souvent en
meilleure position pour attirer I'expertise nécessaire a ce développement, entre autres parce qu’elles peuvent
plus facilement répondre aux demandes salariales des travailleurs dont I'expertise est recherchée ou rare.
Ces facteurs participent a mettre les organismes publics dans une position de vulnérabilité lorsqu’il s’agit
d’acquérir ces nouvelles technologies. Cette position de vulnérabilité a une répercussion négative sur leur
autonomie et indépendance.

Par exemple, si un organisme public est a la recherche d’un systeme d’intelligence artificielle et qu’il lance un
appel d’offres, une entreprise privée qui répond a cet appel pourrait profiter du manque d’expertise au sein
de cet organisme pour faire miroiter des fonctionnalités qui ne sont pas réellement utiles, qui ne permettent
pas de remplir les objectifs visés par I'organisme public, etc. Ce manque d’expertise au sein des organismes
publics pourrait également creuser I'asymétrie de Iinformation qui existe entre ce que la compagnie qui
vend un systeme de reconnaissance faciale sait a propos de ce systeme et ce que I'acheteur sait a propos de
celui-ci. Dans une telle situation, il est probable qu’un organisme public se retrouve a payer plus qu’il 'aurait
fallu pour un systeme de reconnaissance faciale, ou qu’il paie pour un systéme qui ne correspond pas
réellement ou complétement a ce qu’il cherche. Dans une telle situation, il devient alors difficile de réaliser
les bénéfices collectifs liés a I'utilisation de la reconnaissance faciale, ce qui entre en tension avec une certaine
conception de la prospérité.

26 Cette analyse est reprise de I'avis de la Commission de I’éthique en science et en technologie (2017b).
27 Ministére de I'Economie et de I'lnnovation (2020).
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Il est difficile de déterminer une valeur ou un ensemble de valeurs qui aurait préséance dans I'ensemble des
situations de maniere a formuler une solution générale aux enjeux soulevés par la reconnaissance faciale.
Néanmoins, les délibérations de la CEST-Jeunesse ont permis d’établir certaines priorités.

Tout d’abord, ses membres ont abordé les enjeux au travers du prisme de la protection des droits et libertés
de la personne, avec un accent mis sur I'’égalité et la non-discrimination, et ce, en portant une attention
particuliere au sort des personnes plus vulnérables. Sous cette étiquette se retrouvent aussi le respect de
I'autonomie, principalement au moyen de I'exigence de consentement, ainsi que la protection du droit a
la vie, a la sécurité et a I'intégrité des personnes, concue comme une condition nécessaire de I'exercice
de l'autonomie.

Ensuite, la CEST-Jeunesse a privilégié une approche basée a la fois sur le développement des connaissances
au moyen de I'éducation, de la sensibilisation du public et de la recherche scientifique, d’'une part, et sur la
responsabilisation des acteurs au moyen de mesures visant a assurer I'imputabilité face aux risques posés par
la reconnaissance faciale.

Enfin, elle reconnait 'importance de garantir I'indépendance des institutions publiques face aux différents
intéréts privés, de maniére a orienter le développement et I'encadrement de la reconnaissance faciale dans
I'intérét public, tout en soulignant que ces institutions doivent elles-mémes étre soumises a cet encadrement.

Consentement et droit de refus

Les textes des conditions d’utilisation des technologies du numérique, dont celles de la reconnaissance
faciale, sont souvent complexes. Cette complexité est parfois due a la forme dans laquelle se présentent les
conditions d’utilisation : taille de la police, longueur du document, etc. D’autres fois, cette complexité est
plutdt due au contenu comme tel, ces conditions étant souvent écrites dans un langage juridique difficile a
comprendre pour un non initié. Cette complexité des conditions d’utilisation souléve des enjeux concernant
la qualité de I'information transmise aux individus visés par I'utilisation de la reconnaissance faciale, en plus
de la facilité de compréhension de cette information. Cette situation rend, souvent, difficile le consentement
libre et éclairé.

La Loi sur la protection des renseignements personnels dans le secteur privé plus spécifiquement article 14,
prévoit déja que le consentement doit étre demandé lorsqu’il y a collecte de données sur les individus. La
CEST-Jeunesse tient a rappeler cette exigence qui s’applique au secteur privé.

Le consentement doit étre explicitement demandé lorsqu’il y a collecte de renseignements personnels
sur les individus, lorsqu’il y a communication ou utilisation d’un renseignement personnel qui n’a pas été
établi au préalable.

Toutefois, I'utilisation de la reconnaissance faciale est aussi possible méme sans collecte de données qui
permettent d’identifier des individus. En effet, avec la reconnaissance faciale, il est possible de collecter des
renseignements sans que ceux-ci soient des renseignements personnels : une réaction émotionnelle a une
publicité, par exemple. Une telle réaction ne permettant pas d’identifier un individu en particulier, elle n’est
pas considérée comme un renseignement personnel. Toutefois, rien n’empéche qu’une telle utilisation de la
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reconnaissance faciale puisse avoir des effets sur 'intégrité physique et, surtout, morale d’une personne.
Pour prévenir ce type de situations, la CEST-Jeunesse considere qu’il est préférable que toute utilisation de la
reconnaissance faciale nécessite le consentement, que des renseignements personnels soient collectés ou non.

Que les individus puissent, dans la mesure du possible, consentir

Recommandatmn ] a I'utilisation de la reconnaissance faciale.

Cette recommandation est a portée générale, C’est-a-dire qu’elle s’applique autant aux gouvernements
qu’aux entreprises privées. D’abord, le Gouvernement du Québec pourrait imposer des normes communes
pour que les individus puissent consentir a I'utilisation de la reconnaissance faciale. Ensuite, les entreprises
privées ont également la responsabilité de veiller a ce que toutes les personnes touchées par I'utilisation
d’une telle technologie y consentent.

La CEST-Jeunesse rappelle également les conditions qui doivent étre réunies pour qu’un consentement a
I'utilisation de la reconnaissance faciale puisse étre considéré comme étant valide. Ces conditions se trouvent
dans I'article 14 de la Loi sur la protection des renseignements personnels dans le secteur privé, et explicitées
dans le rapport quinquennal 2016 de la Commission d’acces a I'information?®:

¢ Le consentement doit étre manifeste, c’est-a-dire évident, certain et indiscutable;
e Le consentement doit étre libre, c’est-a-dire étre donné sans contrainte;
e Le consentement doit étre éclairé, c’est-a-dire qu’il doit étre précis, rigoureux et spécifique;

e Le consentement est également donné a des fins spécifiques et pour la durée nécessaire
a la réalisation des fins auxquelles il a été demandé;

e Le consentement doit étre continu, c’est-a-dire qu’il doit pouvoir étre retiré a tout moment et que,
pendant tout le temps ou les données sont conservées ou utilisées, toute information pertinente
doit étre communiquée aux personnes ayant donné leur consentement.

Un consentement qui ne respecterait pas un de ces critéres (qui ne serait pas manifeste, par exemple) doit
étre considéré comme nul.

Dans certaines situations, il est possible que la seule maniere de préserver 'intégrité physique et morale de
la personne, ou bien de favoriser la liberté de choix et 'autonomie, soit de donner un droit de refus pour que
tout individu puisse refuser d’étre sujet a un systeme de reconnaissance faciale sans subir de conséquences
lies a ce choix. Par exemple, pouvoir entrer dans un centre commercial ne devrait pas dépendre d’une
acceptation a se soumettre a de la reconnaissance faciale. Dans une telle situation, chaque personne devrait
pouvoir cotoyer ce lieu sans avoir a se soumettre a 'utilisation d’une telle technologie. Cette possibilité de
refuser I'utilisation de la reconnaissance faciale est ce que la CEST-Jeunesse comprend comme étant un droit
de refus.

28 Commission d’acces a I'information (2016, p. 91-93).



Que les individus puissent, dans la mesure du possible, refuser

Recommandatmn 2 d’étre sujet a un systéme de reconnaissance faciale et, ceci,

sans conséquences.

Evidemment, dans certaines situations, surtout lorsque la reconnaissance faciale est utilisée a des fins de
sécurité, il ne sera pas possible d’attribuer un tel droit a quiconque. Faire cela viendrait annuler les bénéfices
potentiels liés a I'utilisation de la reconnaissance faciale. Toutefois, lorsque la reconnaissance faciale est
utilisée, par exemple, a des fins commerciales, un tel droit de refus pourrait étre accordé sans que cela vienne
contredire les raisons qui motivent le recours a cette technologie.

Securite U

Bien qu'il ne soit pas possible d’attribuer un droit de refus lorsque la reconnaissance faciale est utilisée a des
fins de sécurité, cela ne veut pas dire que I'utilisation de la reconnaissance a ces fins ne doit pas étre balisée.

Parmi ces balises, la CEST-Jeunesse souligne I'importance de toujours utiliser la reconnaissance faciale dans le
respect des libertés fondamentales et des droits fondamentaux reconnus dans la Charte canadienne des
droits et libertés et dans la Charte des droits et libertés de la personne du Québec. Plus particulierement, la
CEST-Jeunesse veut mettre I'accent sur la protection des personnes en situation de vulnérabilité et des
groupes marginalisés. Mieux protéger ces personnes et ces groupes pourrait ainsi étre un des objectifs visés
par I'utilisation de la reconnaissance a des fins de sécurité. De plus, I'utilisation de la reconnaissance faciale a
des fins de sécurité doit répondre a certains criteres, dont son efficacité, sa nécessité et sa proportionnalité.
Autrement, on risque de voir des dérives liées a une surveillance excessive des individus, autant de la part des
organismes publics que privés.

Que I'utilisation de la reconnaissance faciale a des fins de sécurité

Recommandatlon 3 soit justifiée par son efficacité, sa nécessité et sa proportionnalité.

De plus, la CEST-Jeunesse rappelle, tel que spécifié dans I'article 7 de la Charte des droits et libertés de la
personne du Québec, que la demeure est inviolable, en ce sens qu’elle appartient entierement a la sphere
privée des individus. Evidemment, il existe des exceptions a cette inviolabilité du domicile, telles que
reconnues dans certains articles du Code criminel canadien®.

A Iexception des conditions et des exceptions reconnues par le Code criminel canadien, la demeure est
inviolable et le Gouvernement du Québec et ses organismes, ainsi que les entreprises privées, ne peuvent
utiliser les technologies de la reconnaissance faciale pour s'immiscer dans celle-ci sans le consentement
expres de la personne résidente.

29 A ce sujet, voir la partie 6 du Code criminel.
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Education et sensibilisation

Pour que le consentement a I'utilisation de la reconnaissance faciale puisse réellement étre éclairé, les
individus doivent pouvoir savoir a quoi ils consentent. Les circonstances font souvent en sorte que les individus
ne savent pas a quoi ils consentent. Parfois, cela est dd a I'absence d’une information facilement accessible,
claire, intelligible ou véridique. A ce sujet, la CEST-leunesse considére important de souligner que les
organismes qui utilisent la reconnaissance devraient toujours rendre cette information facilement accessible
au public. Celle-ci devrait aussi étre rédigée dans un langage clair et intelligible, de sorte que le plus grand
nombre possible d’individus puissent bien saisir, rapidement, ce a quoi ils consentent. Par exemple, il pourrait
s’agir de mettre I'accent sur les quelques éléments les plus importants a savoir et dont la prise de connaissance
ne devrait prendre que quelques dizaines de secondes, voire quelques minutes. De plus, cette information
devrait étre véridique et inclure tout élément essentiel a un consentement valide. En effet, un individu ne
peut pas consentir de maniéere libre et éclairé si un organisme public ou si une entreprise privée lui cache de
I'information a propos d’une utilisation spécifique de la reconnaissance faciale.

D’autres fois, les conditions nécessaires a un réel consentement ne sont pas réunies parce que les individus
n’ont pas une connaissance appropriée du fonctionnement d’une technologie, des bénéfices ou des risques
associés a celle-ci. Une meilleure connaissance a ce sujet pourrait favoriser un consentement libre et éclairé
quant a l'utilisation des technologies de reconnaissance faciale.

Par I'élaboration d’outils d’éducation et de sensibilisation,
le Gouvernement du Québec doit informer le public, plus

Recommandatmn 4 particulierement les jeunes, du fonctionnement de la

reconnaissance faciale, ainsi que des bénéfices et des risques
associés a I'utilisation de cette technologie.

Pour ce faire, le Gouvernement du Québec pourrait mandater un ou plusieurs organismes pour développer
ces outils d’éducation et de sensibilisation. La CEST-Jeunesse met également 'accent sur I'importance
d’inclure dans le cursus scolaire des éléves québécois, d’une maniere ou d’une autre, des éléments concernant
le fonctionnement de la reconnaissance faciale et des autres technologies de l'intelligence artificielle, et des
bénéfices et des risqués associés a ces différentes technologies. Ceci pourrait cependant prendre différentes
formes, dont des conférences ou des ateliers donnés par des organismes reconnus et compétents.

Responsabilité et imputabilite

Les systemes d’intelligence permettent, entre autres, d’automatiser la prise de décision. En ce qui concerne
la reconnaissance faciale, il serait possible, par exemple, d’automatiser la prise de décision sur qui peut avoir
acces a un édifice ou a un lieu. Il s’agit, dans un tel cas, de s’appuyer sur les données biométriques qui
permettent d’identifier un individu pour déterminer si celui-ci peut avoir accés a un lieu. Essentiellement, il
s’agit donc d’automatiser une décision qui pourrait étre prise par un étre humain, par exemple un garde de
sécurité qui authentifie qu’une personne est bien celle qu’elle prétend étre en comparant le visage de celle-ci
a la photo se trouvant sur une carte d’identité ou dans une base de données.



Lorsqu’il s’agit de situations ot il y a un préjudice possible, que celui-ci soit entrainé directement ou
indirectement par I'utilisation de cette technologie, la CEST-Jeunesse est d’avis que cette utilisation ne devrait
pas venir remplacer I’étre humain dans la chaine de décision. En d’autres termes, dans une telle situation, la
décision finale devrait toujours étre prise par un étre humain. Le systeme de reconnaissance faciale pourrait
malgré tout étre utilisé pour formuler une recommandation a un étre humain, pour alimenter cette décision
ou pour fournir de meilleures données probantes, mais cet étre humain doit toujours étre maintenu
dans la boucle. Une telle option garantit qu’une personne humaine sera responsable et imputable des
décisions prises, méme si celles-ci 'ont été sur la base d’une recommandation venant d’un outil de
reconnaissance faciale.

Que dans les cas ou il y a un préjudice possible, la reconnaissance

Recommandatmn 5 faciale demeure un outil qui soutient Ia décision d’'un étre humain

et que celui-ci, ou tout autre étre humain, soit toujours impliqué.

D’ailleurs, la CEST-Jeunesse suggere que le Gouvernement du Québec initie une réflexion sur les meilleures
pratiques internationales en matiere de gestion des données personnelles et d’encadrement de la
reconnaissance faciale, pour s’inspirer de ce qui se fait de mieux a l'international.

Au-dela des résultats de cette réflexion, la CEST-Jeunesse souligne fortement que le Gouvernement du
Québec devrait se doter d’une instance qui a pour principale mission de surveiller et de réguler les
développements technologiques liés a I'intelligence artificielle, dont ceux en reconnaissance faciale. Cette
instance pourrait par exemple mettre sur pied un systeme de dépot et d’archivage des algorithmes
d’intelligence artificielle, ce qui pourrait permettre de développer une meilleure connaissance des
technologies de I'intelligence artificielle et des bénéfices et des risques associés a celles-ci.

. Que le Gouvernement du Québec se dote d’une instance de
Recommandatlon 6 surveillance et de régulation en matiere d’intelligence artificielle.

De cette maniere, le Gouvernement du Québec pourrait montrer 'exemple a I'échelle I'internationale en
étant un précurseur en encadrement de I'intelligence artificielle.

Certaines situations problématiques surviennent aussi du fait que les développeurs des systemes d’intelligence
artificielle ne sont soumis a aucune obligation professionnelle. De cette maniere, méme si le développement
de lintelligence artificielle, dont la reconnaissance faciale, peut étre mené par des individus bien intentionnés,
tres peu d’encadrement existe. Certaines entreprises privées ou certains chercheurs vont, entre autres par
conviction éthique, refuser de participer a certains projets ou refuser de développer certains produits. Cest
le cas par exemple pour les systemes d’intelligence artificielle qui pourraient étre utilisés en situation de
conflits armés: plusieurs chercheurs et entreprises refusent de participer a de tels projets®. Parfois, c’est
méme les employés de certaines entreprises qui font valoir leur désaccord avec les projets proposés ou
acceptés par 'administration de leurs entreprises®'. Toutefois, aucun encadrement, que ce soit déontologique
ou juridique, ne régit le développement spécifique de lintelligence artificielle par les programmeurs
informatiques ou par les autres acteurs essentiels au développement de cette technologie.

30 Radio-Canada (2018).
31 Massoud (2018).
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Cest dans ce contexte que la CEST-Jeunesse considéere nécessaire que le Gouvernement du Québec cherche
a établir des normes qui seraient imposées autant aux développeurs et utilisateurs d’algorithmes de
reconnaissance faciale, voire d’algorithmes d’intelligence artificielle tout simplement. Lobjectif de telles
normes serait de protéger la population québécoise de biais ou de préjudices possibles, et ainsi tenter de
minimiser les situations discriminatoires liées a I'utilisation de la reconnaissance faciale. Ces normes pourraient
aussi veiller a ce que le développement de lintelligence artificielle et de la reconnaissance faciale soit
respectueux de I'environnement et des principes du développement durable.

Que le Gouvernement du Québec travaille a établir des normes qui
seraient imposées aux développeurs et utilisateurs d’algorithmes

Recommandatlon 7 de reconnaissance faciale, dont un processus d’homologation

obligatoire pour les applications utilisées sur le territoire québécois.

Cette recommandation peut aussi étre comprise comme s’appliquant a tous les algorithmes d’intelligence
artificielle, et non uniquement a ceux utilisés dans le contexte de la reconnaissance faciale.

Ce processus d’homologation viserait a assurer la conformité de chaque application a des exigences strictes
en matiere de fiabilité, d’équité, de respect de la vie privée et de responsabilité environnementale. Il pourrait
étre en partie ou en totalité mené par des comités d’éthiques multidisciplinaires, diversifiés, indépendants et
avec une expertise suffisante en intelligence artificielle. Lindépendance des comités d’éthique estimportante
pour outrepasser les limites intrinseques aux comités d’éthique internes aux entreprises et organismes, qui
peuvent étre en conflit d’intéréts lors de I'évaluation des algorithmes de reconnaissance faciale ou
d’intelligence artificielle.

Finalement, la CEST-Jeunesse considere que des normes claires et strictes devraient étre établies par le
Gouvernement du Québec pour encadrer I'intégration des technologies de la reconnaissance faciale dans les
appareils intelligents ou dans les objets connectés, surtout ceux qui pourraient étre utilisés par les mineurs
ou qui sont directement développés pour ce marché (les jouets connectés, par exemple). Ces normes
devraient viser, entre autres, a protéger la vie privée des consommateurs. L'Office de la protection du
consommateur pourrait étre mandaté pour faire appliquer et respecter ces normes.

Que des normes strictes soient élaborées par le Gouvernement du

Recommandatmn 8 Québec pour encadrer 'intégration de la reconnaissance faciale

dans les appareils intelligents mis en marché par le secteur privé.

Recherche

La recherche en intelligence artificielle dépend grandement des fonds publics, entre autres parce que cette
recherche peut s’avérer tres dispendieuse, mais surtout parce que rien ne garantit que la recherche en
intelligence artificielle soit profitable. C'est surtout vrai pour la recherche fondamentale, qui est pourtant
essentielle pour que des applications plus techniques ou utiles puissent voir le jour. Ainsi, les entreprises
privées sont parfois réfractaires a investir des sommes importantes en recherche. Pour veiller a ce que les
bénéfices liés au développement de l'intelligence artificielle puissent se réaliser, les gouvernements sont
donc enclins a investir des sommes importantes pour la recherche.



La CEST-Jeunesse souligne que ces organismes publics devraient continuer de veiller a ce que les bénéfices
lies au développement de I'intelligence artificielle et de la reconnaissance faciale ne soient pas uniquement
privés, mais qu’ils soient plutot redistribués a 'ensemble de la collectivité. Ceci vaut pour les bénéfices qui
sont monétaires, mais aussi pour tout autre type de bénéfices. Ce financement octroyé a la recherche en
intelligence artificielle devrait aussi viser a développer une expertise québécoise en matiere d’intelligence
artificielle. Cette expertise québécoise pourrait étre composée de chercheurs universitaires des différentes
universités du Québec, des entreprises québécoises, mais aussi des membres des ministeres et organismes
du Gouvernement du Québec.

Que le ministére de I’Economie et de I'Innovation et les Fonds de

. recherche du Québec instaurent un programme de financement
Recommandatlon 9 de la recherche sur I'lA et la reconnaissance faciale au bénéfice de

I’ensemble de la population québécoise.

La CEST-Jeunesse souligne aussi que le Gouvernement du Québec pourrait évaluer les outils fiscaux a
sa disposition pour assurer une certaine redistribution a 'ensemble de la collectivité des bénéfices issus
de [lutilisation de la reconnaissance faciale. La possibilité de générer ainsi de nouveaux revenus
pour I'Etat ne devrait toutefois pas servir ensuite a justifier une utilisation accrue des technologies de la
reconnaissance faciale.

Indépendance des institutions publiques

Les ministeres et organismes du Gouvernement du Québec, ainsi que d’autres organismes publics, pourraient
vouloir utiliser des systemes de reconnaissance faciale pour des objectifs tout a fait justifiés, respectables ou
louables. Par exemple, un organisme public pourrait vouloir se procurer un systeme de reconnaissance faciale
pour sécuriser I'acceés a un lieu contenant des dossiers confidentiels. Mais si cet organisme ne possede
aucune expertise interne en matiere de développement de l'intelligence artificielle, ou d’achat de logiciel de
reconnaissance faciale, il est possible que des acteurs privés profitent de cette vulnérabilité pour proposer
des solutions qui sont trop dispendieuses, qui ne répondent pas aux besoins identifiés, etc.

Les acteurs privés pourraient d’ailleurs profiter de cette vulnérabilité pour proposer des outils qui ne sont pas
suffisamment flexibles, C’est-a-dire qui peuvent étre utilisés uniquement dans quelques contextes précis, qui
doivent recevoir frequemment des mises a jour payantes, qui ne sont pas compatibles avec d’autres systemes
informatiques déja en place, etc. Ce manque d’expertise interne des organismes publics peut également
accroitre de maniere importante une relation de dépendance par rapport aux développeurs en matiere
d’intelligence artificielle et ainsi participer a diminuer leur autonomie.

Que le Gouvernement du Québec développe sa propre expertise
interne en matiere de développement en intelligence artificielle et

Recommandatlon ]0 de stockage de données, de maniére a assurer son indépendance

par rapport aux intéréts privés ou aux entreprises privées.
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Conclusion

La reconnaissance faciale, tout comme lintelligence artificielle, est un développement technologique
important qui souléve plusieurs enjeux éthiques, entre autres portant sur la protection des libertés
fondamentales et des droits fondamentaux des citoyens. Les contextes d’utilisation de la RF étant variés et
divers, les membres de la CEST-Jeunesse ont privilégié une approche qui ne met pas une seule valeur ou un
seul ensemble de valeurs qui aurait préséance dans 'ensemble des situations. Plutét, les délibérations ont
permis d’établir certaines priorités qui ont des implications au niveau de I’éthique : 'importance de I'égalité
et de la non-discrimination; I'exigence du consentement et la protection de I'autonomie de la personne;
I'éducation et la sensibilisation du public; une recherche scientifique en matiere de RF qui vise le bien
commun; I'imputabilité des acteurs; et, finalement, I'indépendance des institutions publiques.

Plusieurs institutions et organismes pourraient étre tentés d’utiliser un systeme de RF pour augmenter le
sentiment de sécurité du public ou pour assurer une meilleure sécurité de celui-ci. Ceci pourrait en effet étre
un bénéfice majeur lié a I'utilisation de Ia RF, surtout en ce qui concerne la sécurité des individus les plus
vulnérables de la société. Les membres de la CEST-Jeunesse considerent toutefois que I'utilisation de la RF a
des fins de sécurité doit étre encadrée de maniere importante et qu’il faut éviter les dérives sécuritaires. La
recommandation 3 vise a encadrer 'utilisation de la RF a des fins de sécurité. Un tel encadrement pourrait
aussi participer de facon importante a mettre de I'avant I’égalité de tous les citoyens et I'exigence de non-
discrimination. La recommandation 5, en portant sur les cas ou il pourrait y avoir un préjudice possible,
cherche aussi a donner les outils essentiels pour que le droit a la non-discrimination soit respecté.

La sensibilisation du public et I'mportance de pouvoir consentir librement a I'utilisation de la RF ont
grandement retenu l'attention des membres de la CEST-Jeunesse lors des délibérations. Cest dans ce
contexte que s’inscrivent les recommandations 1, 2 et 4: elles visent a implanter les conditions optimales
pour que les citoyens puissent offrir un consentement valide a I'utilisation de Ia RF.

La CEST-Jeunesse considere qu’il est du devoir du Gouvernement du Québec de veiller a sensibiliser et
éduquer le public. Celui-ci a aussi la responsabilité d’assurer que les différents acteurs liés au développement
de Ia RF et de I'A demeurent imputables. Les recommandations 6, 7 et 8 étayent la maniére dont les
membres de la CEST-Jeunesse considerent que, minimalement, le Gouvernement doit agir pour assurer
cette imputabilité.

Les membres de la CEST-Jeunesse considérent aussi que les bénéfices liés a la recherche en RF et en 1A
financée par les organismes gouvernementaux ne peuvent étre que privés. La recommandation 9 souligne
donc I'importance que ce financement soit au bénéfice de 'ensemble de la collectivité. Finalement, le
Gouvernement du Québec devrait aussi chercher a développer sa propre expertise en matiere d’lA, entre
autres pour assurer son indépendance par rapport aux entreprises privées. Cest 'objectif visé par la
recommandation 10 proposée par les membres de la CEST-Jeunesse.

Toutes ces recommandations sont audacieuses, mais nécessaires pour que le développement de la
reconnaissance faciale favorise le bien commun.
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Glossaire

ALGORITHME

Une méthode de résolution de problemes par

une suite finie et non ambigué d’opérations. Plus
précisément dans le domaine de l'intelligence
artificielle, il s’aqit de la suite d’opérations appliquées
aux données d’entrée pour arriver au résultat désiré.
(Déclaration de Montréal, 2018.)

APPRENTISSAGE MACHINE (MACHINE LEARNING)

Lapprentissage machine est la branche de
Iintelligence artificielle qui consiste a programmer
un algorithme a apprendre par lui-méme. Parmi la
multitude de techniques, on distingue trois types
majeurs d’apprentissage machine:

1. En apprentissage supervisé, le systeme
d’intelligence artificielle (SIA) apprend a prédire
une valeur a partir d’'une donnée entrée. Cela
nécessite d’avoir des couples entrée-valeur
annotés lors de I'entrainement. Par exemple,
un systeme peut apprendre a reconnaitre I'objet
présent sur une photo;

2. En apprentissage non supervisé, le SIA apprend
a trouver des similitudes entre des données qui
n‘ont pas été annotées, par exemple afin de les
diviser en différentes partitions homogenes.
Ainsi, un systeme peut reconnaitre des
communautés d’utilisateurs de réseaux sociaux;

3. Enapprentissage par renforcement, le SIA
apprend a agir sur son environnement de facon
a maximiser une récompense qui lui est donnée
lors de I'entrainement. C'est la technique avec
laquelle des SIA ont pu battre des humains au
jeu de Go ou au jeu vidéo Dota2. (Déclaration
de Montréal, 2018.)

APPRENTISSAGE PROFOND (DEEP LEARNING)

Lapprentissage profond est la branche de
I'apprentissage machine qui utilise des réseaux
de neurones artificiels a plusieurs niveaux. C'est
la technologie qui est derriere les plus récentes
avancées en IA. (Déclaration de Montréal, 2018.)

ASSOCIATION (DES VISAGES)
Comparaison du visage a partir d’une photo ou d’une

vidéo avec une base de données afin de découvrir ou
de confirmer l'identité d’un individu.

AUTHENTIFICATION (A PARTIR DU VISAGE)

Autorisation a accéder a une ressource (ex.
appareil électronique ou lieu physique, comme
un iPhone ou une salle sécurisée) par un systeme
de reconnaissance faciale qui permet de valider
I'identité du demandeur d’acces a la ressource.

BASE (OU BANQUE) DE DONNEES

Ensemble structuré de fichiers regroupant des
informations ayant certains caractéres en commun;
logiciel permettant de constituer et de gérer ces
fichiers. (Larousse, s. d.)

BIAIS ALGORITHMIQUE

Dans I'estimation de la valeur d’un parametre d’une
répartition de probabilités, c’est la différence entre
la valeur prévue et la valeur réelle du parametre
(Statistique Canada, 2017). Un biais peut aussi étre
une erreur dans le résultat, pouvant par exemple
provenir d’'une mauvaise qualité ou représentativité
des données utilisées pour entrainer et programmer
les algorithmes.

BIOMETRIE

Un systeme biométrique permet d’identifier une
personne ou de vérifier I'admissibilité d’une personne
«a se voir reconnaitre certains droits ou services
(notamment I'acces) basés sur la reconnaissance de
particularités physiques (empreintes digitales, iris de
I'ceil, contour de la main...), de traces (ADN, sang,
odeurs) ou d’éléments comportementaux (signature,
démarche) ». (CEST, 2008.)

DETECTION DE VISAGES

La détection des visages, qui consiste a trouver

un visage dans une image, est moins précise que

la reconnaissance faciale. On n’établit aucune
correspondance avec I'image d’un individu identifié.
(Commissariat a la protection de la vie privée au
Canada, 2013.)

DONNEES PERSONNELLES

Les données personnelles sont celles qui permettent
d’identifier directement ou indirectement un
individu. (Déclaration de Montréal, 2018.)

Aussi: données a caractere personnel,
renseignements personnels.
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EMPREINTE FACIALE (FACEPRINT)

Cartographie d’un visage réalisée par un algorithme

a partir d’'une photo ou d’une vidéo en détectant
plusieurs dizaines de points de repére (landmarks) qui
sont communs a tous les visages.

ENTRAINEMENT

Lentrainement est le processus de I'apprentissage
machine pendant lequel le [systeme d’intelligence
artificielle] SIA construit un modéle a partir de
données. Les performances du SIA dépendront de

la qualité du modele, lui-méme dépendant de la
quantité et de la qualité des données utilisées durant
I'entrainement. (Déclaration de Montréal, 2018.)

FAUX POSITIF | FAUX NEGATIF

Un faux positif est un résultat déclaré positif par un
systeme alors qu’il est négatif dans les faits. Un faux
négatif est I'inverse. Peut se mesurer en « taux» afin
d’évaluer I'efficacité d’un systeme de reconnaissance
faciale.

FIABILITE

Un systeme d’IA est fiable lorsqu’il effectue la tache
pour laquelle il a été congu de maniere attendue.
La fiabilité est la probabilité de succes qui varie
entre 51 % et 100 %, c’est-a-dire qui est strictement
supérieur au hasard. Plus un systeme est fiable, plus
son comportement est prévisible. (Déclaration de
Montréal, 2018.)

IDENTIFICATION (DU VISAGE)

Etablissement de l'identité d’un individu a partir de
son visage sur une photo ou une vidéo.

INTELLIGENCE ARTIFICIELLE (IA)

Lintelligence artificielle (IA) désigne I'ensemble des
techniques qui permettent a une machine de simuler
Iintelligence humaine, notamment pour apprendre,
prédire, prendre des décisions et percevoir le monde
environnant. Dans le cas d’un systeme informatique,
I'intelligence artificielle est appliquée a des données
numériques. (Déclaration de Montréal, 2018.)

INTELLIGIBILITE

Un systeme d’lA est intelligible lorsqu’un étre humain
doté des connaissances nécessaires peut comprendre
son fonctionnement, c’est-a-dire son modéle
mathématique et les processus qui le déterminent.
(Déclaration de Montréal, 2018.)

JEU DE DONNEES NUMERIQUES (DATASET)

Agrégation de données organisées en un ensemble
cohérent qui peut étre analysé par traitement
informatique. Cette collection de données représente
un ensemble au sein d’une base ou banque de
données.

RECONNAISSANCE FACIALE (RF)

La reconnaissance faciale (RF) est une technologie

qui utilise des algorithmes d’intelligence artificielle

(IA) pour identifier un individu sur une image ou dans
une vidéo. Lutilisation classique de la RF est a des fins
d’identification ou de confirmation de I'identité d’'une
personne avec une ou plusieurs de ses caractéristiques
biologiques. C’est en ce sens que la RF fait partie de

la classe plus large des systemes biométriques, qui
permettent d’identifier les individus grace a leurs
caractéristiques propres : empreinte digitale, iris de
I'ceil, traits du visage, etc. La RF peut aussi étre utilisée
pour analyser les caractéristiques d’un individu, dont
son age, son genre, ses émotions, sans nécessairement
chercher a identifier celui-ci.



Annexe 1
Description de l'activité CEST-Jeunesse 2019-2020

La CEST-Jeunesse est une activité de la Commission de I’éthique en science et en technologie destinée aux
étudiants de niveau collégial. Elle se tient tous les deux ans. Elle est constituée d’une quinzaine d’étudiants
provenant de diverses régions du Québec, qui sont sensibilisés a I'éthique par I'analyse d’'un théme choisi par
la CEST et préparent un avis sur la question. Cet avis est entériné et publié par la CEST. Les avis et les outils
de sensibilisation découlant de ces éditions sont disponibles sur le site de la CEST (www.ethique.gouv.qc.ca).

La CEST-Jeunesse 2020 a porté sur les enjeux soulevés par les technologies de reconnaissance faciale et s’est
réunie du 13 au 16 janvier 2020. Le travail préparatoire aux journées de délibération a été réalisé lors de la
session d’automne 2019 dans les quatre cégeps participants (Cégep André-Laurendeau, Cégep de la Gaspésie
et des lles, College Jean-de-Brébeuf et Cégep de Sainte-Foy), et ce, sous la supervision d’enseignants de
philosophie.

Les visées pédagogiques
e S’approprier un theme donné afin d’en déterminer les enjeux éthiques;

e Pratiquer la délibération éthique sur les différentes facettes du théme a I'étude, avec pour objectif
la détermination et la hiérarchisation (ou « priorisation ») des valeurs en jeu;

» Savoir formuler des recommandations destinées aux décideurs politiques, institutionnels et aux
autres interlocuteurs que le sujet peut concerner.

Les objectifs

La CEST-Jeunesse 2020 a pour mandat de réfléchir aux enjeux soulevés par I'utilisation de technologies de
reconnaissance faciale, ainsi que de formuler des recommandations en réponse a ces enjeux. Ces
recommandations seront portées a I'attention de la Commission de I'éthique en science et en technologie,
qui pourra les commenter et, si elle le juge pertinent, les adresser officiellement aux destinataires appropriés.
Leur diffusion enrichira le débat public en relayant la perspective de jeunes étudiants.

Plus précisement, les objectifs poursuivis lors de la 8¢ édition sont les suivants:

e Recueillir et transmettre une information claire et juste sur le sujet a I'étude;

e Circonscrire les caractéristiques pertinentes a I'analyse éthique, en déterminant les valeurs en jeu
et les conséquences sur les personnes, groupes ou organisations concernés;

e Formuler, a I'attention des décideurs politiques ou institutionnels et des autres interlocuteurs que
le sujet peut concerner, des recommandations pour faire face aux enjeux éthiques soulevés par
I'utilisation de technologies de reconnaissance faciale. Ces recommandations sont soutenues par
un argumentaire éthique qui suscite le consensus parmi les membres de la CEST-Jeunesse;

e Produire un rapport clair, concis et rigoureux, fidele aux conclusions obtenues a Iissue des journées
de délibération.
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Programme des journées de travail
de 3 CEST-Jeunesse 2019-2020

Lundi 13 janvier 2020

Accueil des participant(e)(s)
* M. Jocelyn Maclure, président de la CEST

Présentation des participant(e)(s)

Présentation des experts-conseil

* M. Pierre-Luc Déziel, professeur a la Faculté
de droit de I'Université Laval et spécialiste du droit
a la vie privée dans le contexte numérique

e M™ Sarah Gagnon-Turcotte, conseillere en
stratégie et innovation, chargée de projet chez
Nord Ouvert

e M. Martin Gibert, chercheur au Centre de
recherche en éthique et a I'Institut de valorisation
des données et spécialiste de I'éthique de
I'intelligence artificielle et de la psychologie morale

Présentation de I'animatrice

* M™ Manon Lortie, enseignante en philosophie
au CEGEP de Jonquiere et ambassadrice émérite
de la CEST-Jeunesse

Premiere séance de travail
Objectifs: Synthétiser les travaux réalisés dans
chacun des cégeps, procéder a une premiere mise
en commun des réflexions

Fin de la premiere séance de travail

Mardi 14 janvier 2020

Séance de travail
Obijectif: Retour en commun sur les discussions
de la journée précédente pour faire ressortir les
valeurs et principes en jeu avant d’aborder les mises
en situation

Syntheése des échanges | questions
ou commentaires des observateurs

Diner

Séance de travalil
Objectif: Travailler sur les mises en situation : définir
les termes, identifier les dilemmes ou enjeux éthiques
et identifier des pistes de solution

Synthéese des échanges | questions
ou commentaires des observateurs

Fin de la journée de travalil

Mercredi 15 janvier 2020

Séance de travail
Objectifs : Retour sur les mises en situation et les
enjeux qui 'y sont souleveés, atteindre un consensus
sur 'analyse des enjeux

Synthese des échanges | questions
ou commentaires des observateurs

Diner

Séance de travail
Objectif: Développer 'argumentaire a mettre
de I'avant dans I'avis

Synthéese des échanges | questions
ou commentaires des observateurs
Nomination des porte-paroles officiels
de la CEST-Jeunesse 2020

Fin de la journée de travail

Jeudi 16 janvier 2020

Séance de travail
Objectif: Finaliser 'argumentaire et établir les
éléments a mettre de I'avant de maniére prioritaire
dans la communication des conclusions des
délibérations

Questions ou commentaires des observateurs

Synthese finale et mots de remerciements
du président

Diner

Cloture de la CEST-Jeunesse 2020









	La CEST‑Jeunesse 2020
	Table des matières

	Préambule de la Commission de l’éthique en science et en technologie
	Introduction
	1
	Qu’est-ce que la reconnaissance faciale ?
	La reconnaissance faciale
	Le fonctionnement technique de la RF
	La distinction des fonctions de la RF
	Les étapes du fonctionnement de la RF
	Les contextes d’utilisation de la RF


	2
	Considérations d’ordre éthique
	Efficacité, efficience et fiabilité
	Égalité, équité et non-discrimination
	Transparence ou explicabilité des résultats
	Accès à l’information et développement des connaissances de la population
	Autonomie des individus
	Protection de la vie privée
	Sécurité
	Liberté économique des entreprises et des consommateurs
	Développement économique et prospérité
	Environnement et développement durable
	Responsabilité et imputabilité
	Indépendance des institutions publiques et bien commun


	3
	Analyse et recommandations
	Consentement et droit de refus ￼
	Sécurité ￼
	Éducation et sensibilisation ￼
	Responsabilité et imputabilité ￼
	Recherche ￼
	Indépendance des institutions publiques ￼


	Conclusion
	Médiagraphie
	Glossaire
	Annexe 1
	Description de l’activité CEST-Jeunesse 2019-2020
	Les visées pédagogiques
	Les objectifs


	Annexe 2 
	Programme des journées de travail de la CEST-Jeunesse 2019-2020
	Lundi 13 janvier 2020
	Mardi 14 janvier 2020
	Mercredi 15 janvier 2020
	Jeudi 16 janvier 2020
	Clôture de la CEST-jeunesse 2020





