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TECHNOLOGIES

Québec, Québec

Transports intelligents et données

personnelles : comment protéger

la vie privée sur une voie publique
de plus en plus connecteée?

Selma Coban, ministére des Transports du Québec
Marc-Kevin Daoust, Commission de I'éthique en science et en technologie

L'arrivée des véhicules automatisés et connectés (VA/VC) sur les routes offre
de nombreux avantages, notamment sur le plan du bilan routier (réduisant
les risques associés a I’erreur humaine), de la congestion routiére (meilleure
fluidité de la circulation), de la mobilité (accés aux personnes avec des
limitations), de I'’environnement (transport écoénergétique), de I'économie
(innovation, investissements et croissance des entreprises), etc. Cependant,
ces véhicules, qui intégrent des technologies de I'information et de la
communication, présentent un enjeu moderne: la collecte, la communication
et I'usage, parfois inapproprié, de renseignements personnels’.

technologies a leurs véhicules, les rendant de plus en plus intelligents. Pensons a la

transmission de données (par Internet, par satellite, etc.) collectées par les voitures.
Initialement, la possibilité de transmettre des données par les véhicules avait pour but d’offrir de
nouveaux services, comme les systemes de navigation GPS, I'assistance routiére d'urgence ou
les primes d’assurance personnalisées. Ces fonctionnalités ont été intégrées afin d’augmenter
la satisfaction, le confort ou la sécurité des utilisateurs.

Q u cours des dernieres années, tous les constructeurs ont intégré de nouvelles

De nos jours, les nouveaux véhicules automobiles sont généralement munis de plusieurs
services d'information, de divertissement, de navigation et de sécurité. Ces services sont
assurés par de nombreuses organisations, incluant les constructeurs automobiles, des
entreprises informatiques et des sociétés de télécommunications. lls sont alimentés par
des douzaines de microprocesseurs et de capteurs intégrés dans le véhicule. Une voiture
connectée peut alors produire autour de 25 Gb de données par heure — I’équivalent d'une
douzaine de films en haute définition2.
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Dans les prochaines années, I'arrivée massive
des véhicules automatisés et connectés
va engendrer un volume considérable de
données collectées et échangées. Mais
a quelles fins ces données seront-elles
employées? Qui les utilisera? Devons-nous
craindre des dérives en ce qui a trait a la
surveillance des déplacements et au cadre
d’utilisation de notre véhicule?

La valeur des données

n plus de leur importance pour
E améliorer la mobilité, I'efficacité, le

bilan environnemental et la sécurité
des transports routiers, les données peuvent
avoir une grande valeur financiere : la
revue britannique The Economist suggére
qu’elles sont aujourd’hui la ressource la plus
précieuse au monde - le pétrole du 21¢ siécle.
Les données personnelles sont trés prisées,
notamment par I'industrie de la publicité, qui

Les considérations éthiques

eux principes éthiques importants
D peuvent entrer en conflit dans le

développement et le déploiement des
véhicules connectés. D'une part, nous voulons
des produits et des services qui sont utiles,
c'est-a-dire qui augmentent les bénéfices
nets totaux pour le plus grand nombre
d’individus. Les véhicules intelligents offrent
un fort potentiel, notamment sur le plan du
bilan routier, en réduisant les risques associés
a l'erreur humaine. Par exemple, une voiture
connectée peut étre plus sécuritaire, étre
en mesure de mieux prévenir les accidents
ou étre plus susceptible de s’adapter aux
préférences des utilisateurs.

D’autre part, il faut aussi veiller au respect de
la vie privée. Toute personne devrait bénéficier
d'intimité dans sa sphére privée. Cela passe
par certaines protections précises, comme
celle de ne pas divulguer des informations

En plus de leur importance pour améliorer la
mobilité, I'efficacité, le bilan environnemental et
la sécurité des transports routiers, les données
peuvent avoir une grande valeur financiere : la
revue britannique The Economist suggere qu’elles
sont aujourd’hui la ressource la plus précieuse au

monde - le pétrole du 21¢ siecle.

veut connaitre autant que possible les profils
des consommateurs de produits et services,
soit leurs habitudes, leurs besoins, leurs
godts, etc.?

Lindustrie des données personnelles est
en forte croissance et est trés lucrative.
Plus elle dispose d’informations sur nous,
plus ces informations sont profitables. La
voiture connectée fait partie de ces sources
d’information.
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personnelles sur cette personne, de ne pas
diffuser des images de celle-ci, et ainsi de suite.

Certes, nous acceptons souvent que certaines
de nos activités et habitudes soient connues
publiquement (par exemple, nos préférences
musicales ou notre emploi). Or, nous
souhaitons néanmoins protéger d'autres
informations confidentielles. Nous pouvons
souhaiter que de nombreuses activités,
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telles que des visites médicales, des relations
amoureuses ou certains lieux fréquentés, ne
soient pas connues publiquement.

Dans ce contexte, comment trouver
I'équilibre entre les bénéfices du partage
des informations (utilité des données) et la
protection de la confidentialité (sécurité des
données et droit a la vie privée)? Et comment
s’assurer que cet équilibre est respecté d'un
point de vue technique et légal?

Comment encadrer la
collecte, lI'utilisation et
le partage des données?

ctuellement, au Québec, il n'y a pas

d'encadrement réglementaire et

légal de la collecte, de I'utilisation
(incluant le téléchargement et le stockage
sur un serveur) et du partage des données
personnelles en provenance des véhicules
routiers.

Bien s(r, les regles en vigueur sur le

consentement s’appliquent. Une utilisatrice
ou un utilisateur peut toujours refuser
d’utiliser un véhicule connecté ou refuser les
conditions d’utilisation d'une technologie
connectée (GPS, etc.) ou automatisée
(systeme d'aide a la conduite automobile,
etc.) a bord d'un véhicule.

Cependant, les politiques axées
exclusivement sur le consentement individuel
sont insatisfaisantes a plusieurs égards.
Létendue de la collecte et du traitement de
I'information est souvent cachée dans des
politiques d’utilisation des données longues
et arides, que personne ne lit. Ce probléme se
pose pour les consommateurs, mais aussi
pour les compagnies qui leur louent ou leur
vendent des véhicules connectés. Un vendeur
ou un loueur de véhicules connectés n'a
pas forcément les ressources pour former
son personnel a toutes les subtilités 1égales
entourant la collecte des données par un
véhicule.

Les pratiques en cours laissent aussi
peu de place a la négociation, par les
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consommateurs, des conditions
acceptables d’utilisation des objets
connectés. Par exemple, une personne
en désaccord avec la politique de
respect de la vie privée d'une grande
compagnie technologique (Google,
Microsoft, Apple, Facebook, etc.) peut
difficilement contacter la compagnie
pour négocier, de gré a gré, un contrat
plus adapté a ses préférences. Nous
pouvons aisément imaginer la méme
chose dans le cas des véhicules
connectés. Il est plausible qu’'une
cliente ou un client se présentant
chez un loueur de véhicules puisse
difficilement exiger que le véhicule
soit « déconnecté », c'est-a-dire
qu’il ne collecte pas de données pendant
son utilisation.

Dans son Rapport annuel au Parlement
2018-2019 concernant la Loi sur la protection
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Your iPhone
knows a lot
about you.

But we
don't.

Privacy.
That's iPhone.

des renseignements personnels et la Loi sur
la protection des renseignements personnels
et les documents électroniques, le
Commissariat a la protection de la vie
privéee du Canada souligne l'importance
d'adapter les lois et réglements aux
nouvelles technologies de collecte
des données. Le commissaire écrit :
« Partout dans le monde, les
gouvernements et les législateurs
ont constaté les lacunes des modeles
d’autoréglementation et les menaces
que ces modeéles font peser dans une
économie numérique mondialisée.
Nous espérons que le Canada est
prét a prendre des mesures fermes
et décisives pour moderniser nos lois
sur la protection des renseignements
personnels, afin de mieux protéger les
droits des Canadiens»4. Naturellement,
cette recommandation couvre aussi
les voitures connectées.

Figure 2
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Des meéthodes de collecte
et d’intégration des
données respectueuses
de la vie privée

es données collectées par les
Lvéhicules automatisés et connectés

sont utiles, particulierement sur
le plan de la sécurité et de |'efficacité
du réseau routier. La difficulté
consiste a déterminer des méthodes
pour protéger adéquatement la vie
privée des citoyens qui utilisent ces
véhicules. Des outils technologiques
sont en cours de développement pour
y parvenir.

Prenons |'exemple d’'une citoyenne
ou d'un citoyen voulant utiliser une
voiture connectée (pour se déplacer
plus facilement, pour avoir une
meilleure prime d’assurance, pour
la sécurité, etc.) sans pour autant
dévoiler son adresse personnelle ou
son lieu de travail. Nous savons, selon
plusieurs études, que les intrusions
dans la vie privée sont proportionnelles
au nombre de données stockées et
partagées, a la période de temps sur
laquelle les données sont mesurées,
a la fréquence d’accés a ces données

visités par wune utilisatrice ou un
utilisateur, comme sa résidence, son
lieu de travail, etc. Plus on détient
d’informations sur les habitudes
de mobilité des conducteurs et sur
le profil de localisation, plus il est
facile, pour un algorithme, d’estimer
automatiquement les endroits
freguemment visités par un utilisateurs®.

Alors, comment protéger un utilisateur
d’un véhicule connecté qui ne voudrait
pas dévoiler ses habitudes de vie?
Quelles solutions technologiques sont
offertes?

La politique de traitement des
données a deux extrémités (Two-
End Data Processing Policy), qui a pour
but de protéger les informations
critiques, permet des compromis
intéressants entre la protection de
la vie privée des utilisateurs et le
maintien de l'utilité des données’.
Cet algorithme empéche ou limite les
risques d’inférence d’informations
individuelles additionnelles entourant
les lieux fréqguemment visités. |l peut
étre exécuté automatiquement a
grande échelle parmi les données d’un
utilisateur.

Plus on détient d’'informations sur les habitudes
de mobilité des conducteurs et sur le profil de
localisation, plus il est facile, pour un algorithme,
d’estimer automatiquement les endroits
frequemment visités par un utilisateur.

ainsi qu’a la diversité de leurs types,
sources et modes®. Des personnes mal
intentionnées disposant des données
d’un véhicule peuvent déduire assez
facilement les lieux fréquemment

Cette méthode consiste a supprimer
ou masquer (par le cryptage, par
exemple) une petite portion des
informations autour de la donnée de
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localisation sensible d’une personne.
Le procédé est simple : on supprime
ou l'on brouille une certaine portion
de données aux extrémités d'un
trajet, soit exactement au point de
départ et a la destination, ce qui va
masquer les localisations exactes des
points d’'intérét tout en conservant la
majorité des données durant le trajet
pour permettre l|'utilisabilité par les
prestataires de services.

Puisqu’on minimise les pertes
d’informations de localisation, on ne
change pas significativement le profil
de l'utilisateur. Donc, ces algorithmes
n’affectent pas les systéemes utilisés,
comme ceux des assureurs pour
ajuster les primes des conducteurs
ou ceux pour la détection de la
conduite dangereuse. Lutilisatrice ou
I'utilisateur d’un véhicule connecté
pourra donc jouir des fonctionnalités
de sa voiture tout en protégeant sa vie
privée.

Les données individuelles sont
souvent préalablement anonymisées
avant partage pour préserver la vie
privée de l'utilisateur. Cependant,

méme son droit a la vie privée. Or,
en apprentissage automatique, les
techniques d’algorithmes de classification,
exécutées sur une quantité suffisante
de données anonymisées, permettent
aux personnes mal intentionnées
d’identifier les individus a partir de
données de groupe.

Il existe des procédés pour atténuer
ce risque. En voici un. Lalgorithme
de la confidentialité différentielle
(Differential Privacy), qui est associé
a la cryptographie, consiste a
ajouter du bruit aléatoire dans une
base de données®. Les cas typiques
d'application de cette technique sont
en gestion de flotte et en surveillance
du trafic en temps réel. Plus il y a du
bruit, plus la possibilité d’inférence
d’identité est réduite®.

Par exemple, supposons que
l"utilisateur d’un véhicule connecté
effectue un trajet et longe la 5¢ Avenue
(située entre la 4¢ et la 6° Avenue).
Le véhicule collecte des données
concernant la localisation (coordonnées
géographiques) du conducteur, qui
peut ne pas souhaiter partager sa

Les données individuelles sont souvent
préalablement anonymisées avant partage pour
préserver la vie privée de l'utilisateur. Cependant,
lI"'utilisateur d’un véhicule connecté pourrait
s'inquiéter du fait que ses données soient mal
anonymiseées, et donc qu’elles compromettent
quand méme son droit a la vie privée.

I"utilisateur d’'un véhicule connecté position exacte. Lalgorithme ajoute

pourrait s’inquiéter du fait que ses
données soient mal anonymisées, et
donc qu’elles compromettent quand
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donc aléatoirement du bruit selon une
distribution de Laplace (loi en théorie
des probabilités et des statistiques)
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sur l'ensemble de ces données de
localisation, ce qui réduit un peu leur
précision selon le contréle approprié
du niveau de bruit. Donc, suivant ce
mécanisme, on pourrait combiner les
données de géolocalisation réelles de
lI'utilisateur avec d’autres données de
géolocalisation approximatives, choisies
aléatoirement a proximité. Puisque
Iutilisateur se trouvait sur la 5e Avenue,
ses données pourraient inclure des
points de géolocalisation sur la 4° ou la
6° Avenue. Nous ne savons donc plus
exactement ou il se trouvait.

Bien sdr, l'algorithme va modifier les
données et les rendre moins utiles pour
des applications ou services, mais la
confidentialité  différentielle requiert
que cet effet soit négligeable™. C’est,
encore une fois, une question d'équilibre
entre la protection de la vie privée des
utilisateurs et I'utilité des données pour
les prestataires de services. Des données
un peu moins précises peuvent avoir une
grande incidence sur la protection de la
vie privée®.

Les politigues de protection décrites
précédemment sont des illustrations
parmi d’autres. Il existe des approches
de contrdle d'acces et de protection de
la vie privée des utilisateurs a des fins
différentes. De plus, des protocoles
et des normes sont existants pour
les VA/VC. Egalement, la norme de
cybersécurité automobile Road vehicles
— Cybersecurity Engineering — ISO/SAE
DIS 21434) est en cours de développement.
Les normes des véhicules connectés
peuvent étre mises a jour lors de leur
déploiement, pour des améliorations
ou corrections.” Nous pouvons donc
nous réjouir du fait que des ingénieurs
et des chercheurs travaillent a trouver
des solutions concretes permettant aux
citoyennes et citoyens de tirer pleinement
bénéfice des véhicules intelligents, et ce,
sans compromettre la sécurité et leur vie
privée. B
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